ZARZ ADZANIE RYZYKIEM TECHNOLOGICZNYM
W PROCESIE WDRAZANIA INNOWACJI

Jacek NAMYSLO

Streszczenie: Niniejszy artykut prezentuje wybrane rodzaje ryzykyskpujacych

w procesach wdeania innowacji, a tate definiuje element wspdélny dla poszczegdélnych
faz rozwoju organizacji. W artykule wskazanoeroyzyka zwihzanego z tzw. czynnikiem
ludzkim, jako szczegdlnie istotnego w przypadkuwadzenia dziataln@i innowacyjnej.
Analiza ta zostata dokonana w oparciu o dawn&le zwiazane z rzeczywistoia
gospodarcz, a dotycace bankowéci oraz innowacyjnych podmiotéw informatycznych.
W ostatniej cgsci artykutu zaproponowano kilka prostych, niekosatgch i tatwych we
wdrozeniu podstawowych zasad zagzania ryzykiem technologicznym poprzez korgrol
ryzyka ludzkiego.

Stowa kluczowe:zarzdzanie, ryzyko, technologie, innowacje, czynnikzkid

1. Postrzeganie ryzyka technologicznego

Wiekszas¢ daswiadczonych i efektywnych menzetéw zdaje sobie sprave faktu,ze
zarzadzanie kadym przedsiwzie-
ciem, to nic innego, jak zatdzanie
ryzykami  z  nim  zwazanymi. .
Bazylejski Komitet Nadzoru Kategone ryzyka
Bankowego  zdefiniowat ryzyko| 4
operacyjne jako ryzyko straty wyni-| 33
kajacej z niedostosowania lub zawoc| 23

35
o - “ 20
nosci wewretrznych procesow, ludzi 13
i systemow lub ze zdarfie zew- s I H 1
netrznych. Definicja ta nie uwzet- G AT T WKategorieryayka
nia wszystkich zageen (na przyktad £888x2s v &
. . R A T - B ]
pomija ryzyko reputacji, czy t#e e 52258558 ¢%
. . . x» = = 2 5 L1
ryzyko strategiczne), jednak pokazui £ 578 25 3
2 = o N

w jakim kierunku zaogy zmierza
dziatania instytucji bankowych, &
wigc jednego z istotniejszych elemen- Rys. 1. Wyniki ankiet

tow zycia gospodarczego. €sto

spotykany w publikacjach paogl

identyfikuje ryzyko technologiczne jako sktadnikzyka operacyjnego. Podobnie zaez
problem postrzegabankowd¢, kiedy to wslad za ankiet zlecory przez Generalny
Inspektorat Nadzoru Bankowego, zdefiniowano prafizyka. Wiksza¢ badanych
instytucji za najwaniejsz kategoré ryzyka operacyjnego uznato ryzyko technologiczne
i techniczne (zwizane ze sprawidoia systeméw informatycznych i komunikacyjnych,
btedami oprogramowania, uteatianych, adekwatdoia wyposaenia, dostaw kluczowych
ustug, etc.). Drug w Kkolejngici najczsciej wymieniano kategagi ryzyka kadrowego
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(zwiazane z dospndicia i kwalifikacjami pracownikdw, ich fluktuagj zdolndciami do
adaptacji, kultur pracy, etc.). Jako istotne wskazano rownEagraenia zwiazane
Z oszustwami, lgtlami oraz losowe.

Inny przyktad postrzegania miejsca i znaczeniaagiania ryzykiem technologicznym
w procesie wdrzania innowacji pokazajwyniki kolejnej ankiety.
Zostata ona przeprowadzona na prébie 11 maréd, reprezentagych przedsiwziecia
innowacyjne, spetniage jednoczénie trzy
nastpujace zatagenia:
1.Dziatagce w brangy innowacyj-

nych technologii informatycznych; = =~ tess ot Caliutiy

2.Prowadzce dziatalnéé operacyjm ~ presdsie- roczne Pt talans
na rynku polskim nie krocej, hi3 T ratkecss wum e
lata;

3.Sklasyfikowane jako MSP, wg —— ; 50 i oo~ 43 iy curo
wytycznych UE; -

Celem badania byla identyfikacje

elementéw ryzyka technologiczneg -

W  rzeczywistéci  gospodarczej Mato si0mneuwrs | s 10 min euro

polskich przedsiwzie¢ innowacyj-

nych. Jego wyniki posha do

dalszych bad@a zmierzajcych do . B PR |y

Kro <

opracowania nowych nadzi, za
pomoa ktorych kady przedsibiorca
bedzie mogt tatwo, niedrogo i
skutecznie wspomada zarzdzanie
ryzykiem, w szczegolrigi technolo-
gicznym.  Przedsgbiorcy  zostali
poroszeni 0 przypisanie poszczeg6inym zagadnieniagi od ,1” do ,5" zgodnie ze
Znaczeniem, przedstawionym w tab.1.

Rys. 2. Klasyfikacja MSP wg L

Tab. 1. Znaczenie wag ankiety.

Wagi: 1 2 3 4 5
Znaczenie: nie mato srednio wazne bardzo
istotne istotne istotne wazne

Przedsibiorcom zadano kilkaraie pyta w trzech kategoriach:
1. Postrzeganie ryzyka technologicznego:
a) zaradzanie ryzykiem, a w szczegOkud ryzykiem technologicznym jest jednym
z najwaniejszych zadaorganizacji i wszystkich jej czionkow;
b) w kazdej organizacji powinien zostavdrozony w petni funkcjonalny i efektywny
system wspomagagy zaradzanie ryzykiem, w tym technologicznym;
c) zaradzanie ryzykiem technologicznym jest bardzo istoinglementem ogéinej
polityki zarzdzania ryzykiem;
d) ryzyko technologiczne w szczegdseodotyczy przedsiwzie¢ innowacyjnych;
e) efektywne zargdzanie ryzykiem technologicznym aeustrzec kada organizac
przed wikszascia zagraen.
2. Stan bieacy, plany i bariery:
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a) koszt wdragenia i utrzymywania systemu wspomaga&go zarzdzanie ryzykiem
technologicznym jest istodrbarier, dla wickszasici MSP innowacyjnych;

b) trudnc¢ obstugi jest istotp barien dla wdr@enia systemu wspomageggo
zarzdzanie ryzykiem;

c) technologicznym;

d) brak dostpu do odpo- Postrzeganie ryzyka technologicznego
wiedniej wiedzy jest istotn

barien dla wdr@enia sys- .
temu wspomagagego zarz-
dzanie ryzykiem “
technologicznym; 1
e) brak dostpu do uniwer- : . Fotibesan e e ishn
salnych nargdzi jest v B e et technoiogicznegs
istotre. barien, dla wdraenia ﬁ’i &~ if:&,ﬁe#&ﬂf
systemu  wspomagajego ;"f o Aeﬁ‘*‘ &#"“
zaradzanie ryzykiem tech- ﬁ*‘-‘ d,f“’* & & e‘*\
nologicznym; & P F o

f) jednym z najpilniejszych «
zada w mojej organizacji, w
perspektywie maks. 12 mie-
siecy, jest opracowanie odpo-
wiedniej polityki oraz
rozpoczcie procedury wdraania systemu zagdzania ryzykiem technologicznym.

Dziatania prewencyjne, ktére mpgchrong:

a) Transfer ryzyka poprzez e¢xiowe cedowanie odpowiedziakwm na

wyspecjalizowane firmy

Rys. 3. Wyniki ankiety, cz

zewrgtrzne; .
b) Transfer ryzyka poprzez Stan biezacy, plany i bariery
ochrore ubezpieczeniow
¢) Wdrozony plan utrzymania an
ciaglosci biznesowej w sy-
tuacji awaryjnej; =
d) Wdrozona polityka bezpie-
czeastwa informaciji; 1o I
e) Opracowane  odpowiednie : St vty ]
procedury kadrowe na etapit & e arkry
zatrudniania nowych pracow- (‘fﬁ & S f”{
nikow; ﬁx o
f) Opracowane odpowiednie & @"w g‘} ﬁ*F
procedury ocen pracowni- ﬁ;‘* ¥
czych; il 4 &
g) Dodatkowe regulacje cywil- «
no-prawne zawarte poguzy o .
pracodaws, a wszystkimi Rys. 4. Wyniki ankiety, cz
pracownikami;
h) Wdrozona na state polityka;
i) cyklicznych szkolé w zakresie zarzania ryzykiem.
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W’kategorll PIETWSZE] Naj\e .eJ Dziatania prewencyjne, ktore mogg
punktow przyznano stwierdzeniue .
ryzyko technologiczne w szcze uchronic:
golndsci dotyczy przedswzigé inno- b
wacyjnych, natomiast najmniejsz =
wage przywiazywano do zatzenia, i of
efektywne zargdzanie ryzykiem =
technologicznym miee ustrzec kada .
organizacg przed wekszadicia ‘ o
zagroen. S F

W drugiej kategorii wskazanage S F S
koszt wdrgenia i utrzymywania ﬁﬁ o
systemu wspomaggiego zaradza- ‘f%‘
nie ryzykiem technologicznym jes|«* ~
istotra  bariep dla  wigkszaci
przedsgwzieé, z kolei najmniejsz Rys. 5. Wyniki ankiety, cz.3
wage przywiazano do konieczrigi
opracowania odpowiedniej polityki
i rozpoczcia procedury wdraania.

Trzecia kategoria wskazujee jako podstawowy sposéb ochrony przed zzggmami
postrzegana jest mliwos¢ transferu ryzyka poprzez ubezpieczenia, z kol¢mneejsz
punktacg przyznano zagadnieniom zaanym z maliwoscia przeniesienia G&ci
odpowiedzialnéci na pracownikdw oraz dostawcow zesmnych.

Wyniki dwoch, wczéniej przywotanych ankiet, a tag& wieloletnie déwiadczenie
biznesowe autora niniejszej publikacji, sktaaidp proby zdefiniowania nagtujacej tezy:

Niezalenie od sposobu postrzegania ryzyka technologiczretgrydowana wkszaé
zagraen z niego wynikajcych, w przypadku przedsizie¢ innowacyjnych, zwrzana jest
bezpdgrednio lub pdrednio z tzw. czynnikiem ludzkim. Jednécize znaczenie tego
elementu, jak réwniewynikapce z niego midiwosci zarzxdzania ryzykiem, wgt nie s
dostrzegane przez przegsiorcow w odpowiedni sposéb, aesto g wrecz niedoceniane.

W dalszej czsci opracowania przeprowadzona zostanie krotka zanaliwéch
wybranych ryzyk, a mianowicie:

a) kradziery i utraty informacji — jako przyktadu na silne lzaienie sukcesu od

ludzkich bkdow i nigswiadomdici, a take dla kontrastu:

b) zdarzé losowych.

Nastpnie zostanie wskazanych kilka prostych metod oradtiarze prewencyjnym,
z ktérych powinni korzysta wszyscy odpowiedzialni menzetowie, jako wsip do
budowania przemiyanej polityki zaradzania ryzykiem technologicznym.

ke magg uchranic:

I I I I I W Dl adania prewency ne,
L
F

2. Ryzyka kradziezy i utraty informacji

Warto zwrécé uwag: na fakt, & przedstbiorca nie zawszeedzie zdawat sobie spraw
z utraty informacji, albowiem forma jej przechowymi@ w postaci elektronicznej
powoduje, & informacg mozna powielé w tatwy i niedostrzegalny sposob. Kradzie
informacji, to cezsto wefcie w posiadanie jej kopii, z jednoczesnym pozomaigm
oryginalu u pierwotnego wiaiciela.
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2.1. Podstuch w interesie publicznym

Wiele radéw wdraa swoje rozwqzania podstuchowe,allZ korzysta z systemow
migdzynarodowych. Przykiadem nieckdzie Echelon, czyli najwksza naswiecie si€
Wywiadu Elektronicznego. System ten powstatl przyiaid pastw: USA, Wielkiej
Brytanii, Kanady, Australii i Nowej Zelandii i jestaradzany przez amerykaka stuzbe
wywiadu NSA. Na catym globie rozlokowat udzenia techniczne do przechwytywania
wiadomaci w kanalach telekomunikacji. Oczygie dziatania te usankcjonowang s
zazwyczaj konieczriwia walki z terroryzmem, niemniej jednak systemy takie
przechwytuj, niejako przy tej okazji, thego rodzaju informacje.

2.2. Podstuch gospodarczy

W dzisiejszej rzeczywistgoi urzadzenia podstuchowe - zaréwno te proste, tzw.
amatorskie, jak tedla profesjonalistow — nima kupt tatwo, szybko i niedrogo. Nie dziwi
wiec fakt, ze z tatwego dogpu do nich korzysta rownieczes¢ podmiotow gospodarczych.
Oczywiscie mazna dywagowé nad etycza strom takich dziala, czy wecz stara sic je
pietnowa. Nie wolno jednak zapomida ze s coraz szerzej wykorzystywane
w konkurencyjnej, agsto bezkompromisowej walce.

2.3. Wlamania do wewgtrznych systemow

W 1989 r. liczba komputerow w Internecie przekrdaz$00 tys., a 3 lata poiej
milion. Polska sié powstawata w ramach programu NASK, w 1990 r. Rolsktzymata
zgodt na poddczenie si do Internetu. Obecnie, jako jedno z najgizych osignigé
ludzkasci konca XX wieku, postrzegany jest jako ogromne wspaveieielu dziedzinach
ludzkiej dziatalnéci. Coraz obszerniej i na coraz iggym poziomie sty réwniez
szybkiemu posgpowi nauki i rewolucji éwiatowej. Wplywa na zwikszanie poczucia
wspadlnoty i wspdlnej odpowiedzialéd na poziomie globalnym. Sprzyja znoszeniu barier
w wymianie handlowej, a wt poprzez wzrost poziomu gospodarek narodowych,agam
wyrownywa réznice medzy poszczegblnymi krajami i regionami. Jest szada
przedsgbiorcéw na poszukiwanie kapitatu, untisvia dostp do nowoczesnych technologii
i wspomaga wszelkiego rodzaju promocj

Zycie wspobiczesnego cztowieka jestisle zwiazane z coraz szerszym korzystaniem
z rozmaitych osignie¢ techniki i technologii, szczegodlnie g&omputeréw, Internetu,
telefonéw komorkowych oraz innych nadzi technologii informacyjnych. Nagdzia
technologii informacyjnych wraz z calzawartdcia treSciowa i medialm, &3 réwniez
zrédiem rozrywki, nargdziami pracy, dogpu do informacji itp. Tak zwane ,nowe media”
to — tak naprawg-— te same, stare media, takie jak druk, fotograiéewizja, ktdre zostaty
przeksztalcone na postayfrowa, zapisane wedtug kodu dwdjkowego, utiwiajac tym
samym swobodny dagi do danych oraz ich interakcj,Niewatpliwie umieszczenie
nowych mediéw w szerokiej perspektywie kulturowepzwala na zrozumienie ich
specyficznej roli. A rola ta jest da, bowiem obszar oldly dziataniem jest juw tej chwili
ogromny: witryny WWW, wirtualna rzeczywist¢ wirtualne swiaty, multimedia, gry
komputerowe, interaktywne instalacje, animacje kotepwe, cyfrowe wideo, kino,
interfejs cztowiek-komputer”.

Oczywicie nowe technologie to rowniezagraenia, whcznie z problemem wlama
sieciowych, zléliwego oprogramowania, utatwiedla r&znego rodzaju przegicow.
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Ryzyka te nalgy jednak postrzegaw odpowiednim kontedcie, bowiem wkszas¢
ingerencji do systemoéw informacyjnych, to nic inagg@k wykorzystanie ludzkiego dsu,
zaniedbania lub nisviadomdaci. Za przyklad niech posty historia bodaj najbardziej
znanego wlamywacza komputerowego - Kevina MitnicKa. pgrednictwem mediow
spoteczéastwo zapamitato jego dziatalnét, jako przyktad osoby, ktéra w niecnych celach
wykorzystuje nieprzeetne zdolndci informatyczne, jako tzw. hakera. Jednak praves |
zgota inna. To po prostu znawca ludzkiej naturytrafacy wykorzystywa jej stabdgci,
0 czymswiadczy nie tylko opis jego dziatalba, ale nawet sam podtytut jednej z ksik:
sLamatem ludzi, nie hasta”.

Twércy wielu narzdzi powinni oczywicie dostrzega zagraenia plynce
Z nieodpowiedzialnego ichzywania i dlatego ju na etapie tworzenia tych rozamen,
szczegolny nacisk kia na kwestie zwizane z zapewnieniem wysokiego poziomu
bezpieczéstwa, czy te poufnagci przesytanych informacji. Nie wspominaj
o elementarnych kwestiach, narzuconych przez Ustawe, jak np. zabezpieczenie
danych osobowych, na przestrzeganie ktorych powinewvroct uwag kazdy
administrator danych osobowych oraz administratezpieczéstwa informacji, jak te
dziatalng¢ zgodna z zaleceniami dotycymi swiadczenia ustug elektronicznych. Warto
jednak pamita¢, ze to tylko srodki do celu, jakim jest odpowiedziakto uzytkownika.
Nawet najlepsze drzwi, z najlepszymi zamkami, napewni bezpieczastwa, jdli
cztowiek nie uyje klucza.

3. Ryzyka zwhzane ze zdarzeniami losowymi

Ryzyka losowe charakteryzyjsic przede wszystkim brakiem rmowvosci istotnego
wplywu na ich wystpienie. Niemniej jednak nima prébowé ograniczé efekty ich
zaistnienia, a tale mazna zarzdza ryzykiem poprzez transfer odpowiedziaion

3.1. Sita natury

Wszelkiego rodzaju plany magost& zniwelowane réwnie przez nieprzewidywalne
zjawiska przyrodnicze. Przykladem niecédbie pyt wulkaniczny, ktéry w kwietniu 2010
roku spowodowat konieczaé zamkngcia nieba nad Eurap Ta decyzja kosztowata wiele
pienidzy, jak i nerwow. Braia lotnicza tracita dziennie ok. 200 min dolaréwikdy
z tytutu utraconych przychodow, jak wskazywaly srag Zrzeszenia Midzynarodowych
Przewdnikéw Lotniczych. Do tego doszly koszty zwane z utrzymaniem staych
maszyn w portach lotniczych. Dokladnie oszacowaratys by moze nie kda jeszcze
dtugo znane, niemniej jednak z pewcia byty wielomiliardowe, a to z kolei nie utatwito
zycia menaderom zwizanym na przykiad z bras lotnicza, czy turystycza, a wiec byto
przyktadem wysipienia ryzyka losowego. W giym dniu po ogtoszeniu wygtienia
zanieczyszcze Miedzynarodowe Zrzeszenie Przemikéw Powietrznych (IATA)
oszacowato,ze w wyniku zamkricia przestrzeni powietrznej straty sektora lotnigze
wyniosty co najmniej 1,7 mld USD. ,Skala problemdest wiksza nk po 11 wrzénia
2001 r. kiedy terrorici zaatakowali USA. Wedlug Giovanii Bisignani, szefATA
zaktocenia dotyczyly 29 proéwiatowego transportu i dotykaly dziennie okoto i
pasaerow.” Koncerny samochodowe w Europie, alezéakv Japonii zmuszone byty
wstrzyma produkci z powodu braku dostaw @zi. tancuchy powizan, dostaw
i kooperacji § czesto bardzo rozlegte, co tylko spgbwato straty. Skutki takich zakiote
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w sprawnym funkcjonowaniu odczuly tgse firm, w r@&nych czsciach swiata, ré&nej
wielkosci.

3.2. Polityka

Skak problemu powgksza zlagona charakterystyka zjawisk ekonomicznych, weju
mierze uzalgnionych od wielu czynnikbw decyzyjnych, w dodatkardizo czsto
nieprzewidywalnych. Historigwiatowego kapitalizmu, a w szczegddod kilka ogélnie
znanych i spektakularnych zatafingospodarki (tzw. kryzyséw), dobitnie uzmystawia,
wszelkie préby analiz danych historycznych spraydzsie doskonale do pewnego
momentu, ktérym to jest dziedzisiejszy. Natomiast, czym dalej w przys#tqrébuje
siggm¢ prognoza, tym wgkszym btdem potencjalnego ryzyka jest ofg@na. Mimo, #
przyjcto, ze cykl kadej zdrowej gospodarki jest fommstosunkowo przewidywalnej
sinusoidy, nigdy nie mma przewidzié wszystkich elementéw ryzyka i czyheych
zagraen.

3.3. Gospodarka

Duze znaczenie majtez informacje naptywaijce zeswiatowych gospodarek, ktére
czesto nosz wydzwiek sygnatdw spowolnienia wzrostu gospodarczego, ahéezie od
regionu. W kontefcie ostatniego globalnego kryzysu, w szczeg&nalotyczylo to
gospodarki USA. Bokmie odczuwata ona skutki kryzysu na rynku kredytépotecznych,
nazwanych z czasem kredytami NINJA (,no income,jolm, no assets” — ,bez stalych
dochoddw, pracy i odpowiedniego ngu”). Ta stagnacja w USA zaga wplywa
w sposOb niekorzystny na inne gospodarki. Znaléztedzwierciedlenie midzy innymi
w spadku w | kwartale 2008 roku PKB w strefie e(liczonym kwartat do kwartatu), czy
tez w roku 2009. Tym samym zostatla mocno pozhwe teza o odpordoi gospodarki
europejskiej na szoki zewtnzne.

Kolejnym ciekawym zjawiskiem, maym swoje podige w niedalekiej przeszoi,

a jednoczénie kedacym wynikiem coraz wikszej standaryzacji zachowarynkow
inwestycyjnych i zwizanego z nim nieporozumienia, jest reakcja kursategb po
ogtoszeniu przez premiera dler klopotow jego gospodarki. Standaryzacja prodlrk

i ustug to odpowied na globalizagj i jednoczénie utatwienie jej rozwoju, utatwienie
przewidywa, ujednolicenie reakcji na zagmnia. Skrajnym przyktadem standaryzacji jest
tzw. ,mc’donaldyzacja”, czyli ujednolicenie wszyistk aspektow dziatalrigi, niezalenie
od czsci swiata, w ktorej dziala kala z jednostek przedsiiorstwa. Okazato sijednak,
standaryzowanie reakcjwiata finanséw na zagzenia nie jest dobrym pomystem. Na
przyktad w drugim kwartale 2010r. nagstto duze wahanie kursu zlotego i nikt nie wiedziat
co mogto by tego powodem. Okazatoesize byt to skutek wypowiedzi premieragdier,
moéwiacej o zagreeniu bankructwem jego kraju. Wwiadomaci miedzynarodowych
rynkéw finansowych Polska, ¥gry, Stowacja i Czechy to jeden rynek, co w konseheyi
oznacza,ze ktopoty jednego z tych krajow automatycznie powadodptyw kapitatu

Z pozostatych.

4. Dziatania prewencyjne

Cz$¢ z ryzyk natury losowej trudno przewidygarudno teé z nimi walczy. W tym
zakresie osoba zadzajca powinna polzy¢ gtowny nacisk na poszukiwanie i wdemie
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narzdzi zwiazanych z ubezpieczeniami. Na sgede zdarzaj sie one stosunkowo rzadko
(co nie oznacza,zimaozna je bagatelizow. Jednak o wiele ezciej menader ma do

czynienia z pozostaltymi rodzajami zaged. Bezpdrednio, ladz posrednio wiele z nich

zwiazanych jest z ryzykiem wynikggym z dziatalnéci cztowieka, tak zwanym ryzykiem
czynnika ludzkiego. Zagéenie to z fatwécia mazna zidentyfikowé na kadym z etapow
tworzenia, rozwoju i funkcjonowania podmiotu gosparego.

Moment pojawienia NMoment rozpoczecia
sie idei driatalnosci operacyjngj
0% czasu Il>
Pomyst/ Idea Finansowanie Bealizacja Zarzadzanie
(Tworca) (Kapital) (Wykonawcy) | (Management)
B =
= | s | B =
z = = = B .
e z = = % g = k= 2 = S
= = e = = B = E 5 N =
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Rys. 6. Etapy rozwoju przedsiziccia

Nowoczesna gospodarka oparta jest na wiedzyga widwej mierze zwizana z ludzkim
umystem. Ponadto zakres, sposoby i charakter irdofimjako ndnika tejpe wiedzy,
czynip ja bardzo podatn na zagréenia. Dlatego wiknie to cziowiek jest dla firmy
innowacyjnej zaréwno:

- jej najwiekszym dobrem i aktywem,

— jak réwniez — najwikszym ryzykiem i zagrgeniem.

4.1. Kilka prostych i niekosztownych zasad

Niezaleznie od wielkdci organizacji oraz bucbtu, jaki jest w stanie wyasygnotvaa
tego typu cele, w pierwszej kolejw mozna zadbé o kilka prostych, fatwych i niedrogich
w implementacji elementow, jak na przyktad:

1. Zapewné osobom odpowiedzialnym za poszczegélne zespotygkladdostp do
wiedzy (np. poprzez publikacje i szkolenia) oragteinych i prawdziwych informaciji
na temat zageen wyskpujacych w danej organizacji. Dgii temu management
bedzie miat prawdziwy obraz ryzyk na wszystkich stiaeh dziatalnéci podmiotu.

2. Menaderowie z kolei powinni ‘scedowa te wiedz na wszystkich podlegtych
pracownikéw (np. poprzez coaching i westane szkolenia). Dzki temu wszystkie

zespoty lgda zdawaly sobie sprayw zagraen
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3. Uswiadamig& wszystkim czlonkom zespotéwe wszyscy powinni wspdlnie chr@ni
dobro firmy, dzg¢ki czemu maliwie najwigksza czgs¢ zespotu winna traktowéaryzyko

w firmie na poziomie zblionym do ryzyka osobistego. Cztowiek najlepiej cliran

co kocha, hdz za co czuje gsiodpowiedzialny.

4. W stosunkowo niewielkich odgtach czasu (min. 2 razy w roku) powinng; Si
wszystkim przypomina (np. poprzez coaching i nadzor) o istaggich ryzykach

i konieczndci ich unikania.

Wielu ludzi zdaje sobie sprawz tych kilku powyszych zasad, a wtz mae je
postrzegé jako bardzo banalne. €#o jednak rzeczywis§o jest zgota odmienna. Jako
przyktad niech posty tutaj problem haset dagtowych do komputeréw. Niby wszyscy
wiedz, ze nie mog by¢ zbyt prosteze naley je czsto zmienia oraz,ze podzadnym
pozorem nie wolno ich zapisy&aw miejscu dosfjpnym dla innych, a jednak
przyzwyczajenia i naturalnyed do uproszcze robia swoje. To z kolei czyni okagjdla
zlodzieja.

5. Whnioski

Analiza przeprowadzona na podstawie adiz zachowawystpujacych w praktyce
rynkowej, pozwala na wyggniecie dwoch gtéwnych wnioskow:

1. W przypadku przedsivzie¢ innowacyjnych, w szczegdélgo w zakresie dziatalnigi
informatycznej, gdzie zdecydowana ekgzcs¢ wartasci inwestycji opiera si

o informacg i wiedz, jednym z najwaniejszych niebezpiecastw wydaj sic byc¢

ryzyka zwhzane z tak zwanym czynnikiem ludzkim.

2. Wsérod przedsibiorcow dopiero zaczyna ksztattofvasic swiadoma¢ istnienia

i skali ‘ryzyka ludzkiego’, a wic warto zwracé& ich uwag na tego typu zageenia,

a takee uczy w jaki sposéb magsobie rad z tymi problemami.

Z pewndcia warto rownig uswiadamig menaderow r&nego szczeblaze ochrona
informacji na podstawowym poziomie nie jest ani diva, ani teé kosztowna.
W rzeczywistdéci wymaga przede wszystkim odpowiedniej wiedzy emdt zagren,
wdrozenia systemu przestrzegania kilku prostych procedumwreszcie kontroli.
W poréwnaniu do ogromu strat, jakie meowywola naruszenie tycte zasad i utrata
informacji, koszt wdr@enia jest wecz znikomy.
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