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Streszczenie:Wykorzystanie technologii informacyjno-komunikatygh umdaliwit zupet-
nie nowy sposéb prowadzenia biznesu — mniej koszgpwardziej elastyczny o globalnej
skali dziatania. Korz§ci zaréwno dla organizacji jak i dla klientéw sk due, ze prak-
tycznie kada organizacja staraegnaksymalnie wykorzystanowe maliwosci. Bankowd¢
byta i jest brama, ktéra najwgcej inwestuje w nowe technologie. Dla gggiiccia petnych
efektdw wynikajcych z wirtualizacji dzialalnii potrzebne jest przezwygienie gtéwnej
bariery rozwoju zdalnej bankowa jaka s1 obawy o bezpiecastwo zgromadzonych na
koncie srodkéw, czyli obawaze osoba nieupowaiona mogtaby mie do nich dosp. Z
tego te powodu banki stosgijcoraz to nowsze i pewniejsze metody kontroli ¢mst Na
rynku obok najbardziej zaawansowanych metod tajakhpodpisy cyfrowe czy uazlzenia
biometryczne nadal funkcjonuproste hasta i podpis aghzny. Celem niniejszego opraco-
wania jest analiza metod kontroli dgsti wykorzystywanych w bankowa elektroniczne;j.

Stowa kluczowe:bankowd¢ elektroniczna, bezpiecastwo, identyfikacja, uwierzytelnia-
nie, autoryzacja, biometria.

1. Kanaty dosgpu do produktow i ustug bankowdci elektronicznej
1.1. Istota bankowdci elektronicznej

Bankowd¢ z uwagi na swoj specyficzny charakter dziatétmdyta sfes przodujca w
wykorzystaniu technologii informacyjnej do uspraemia przeptywu informacji.

.Produkty finansowe z samej swojej istoty gredestynowane do istnienia na rynku
elektronicznym. tatwo poddage s¢ dematerializacji, abstrakcyjne, zwane § gtéwnie z
wymiara informac;ji” [1].

Rozw¢j IT determinowat rozwdj ustug bankowych i spb ichswiadczenia. Banko-

wos¢ elektroniczna jest bardzo innowacyjnym segmentamkbwdaci. Innowacyjné¢ ta
wynika z maliwosci wykorzystywania nowych rozaza informacyjno - komunikacyjnych
zaréwno w produktach i ustugach bankowych jakwesamej organizaciji.
Bankowd¢ elektroniczna to ,kompleks ustug i nadzi o zr&nicowanym charakterze
finansowym i organizacyjnym, udeghiany szeroko pefemu klientowi sfery bankowej,
oparty o najnowoczaiejsze techniki informatyczno-komunikacyjne, zgr@vany z kon-
glomeratem tradycyjnych systeméw informatycznychpavsagajcych zaradzanie ban-
kiem” [2].

1.2. Kanaly dosgpu do ustug bankowych

Ze wzgkdu na kanat komunikacji banko#éelektronicza mozna podzielt na:
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bankowd¢ telefoniczm - ustugi bankowe, w ktérych kontakt banku z klemtna-
stepuje za pomagtelefonu stacjonarnegady telefonu komérkowego,

bankowd¢ mobilna (ang.m-banking)ktéra pojawita si wraz z maliwoscia dost-
pu do banku za pomadelefonu komérkowego, pejdrow i innych urzdzei ko-
munikacji radiowej [3],

bankowd¢ terminalows (samoobstugow) — dosgp do rachunku bankowego oraz
dokonywanie transakcji przyzuciu elektronicznych uegdzen takich jak bankoma-
ty czy elektroniczne terminale [4],

dedykowan bankowd¢ komputerow — komunikacja z bankiem za gednictwem
modemu i specjalnego oprogramowania po stroniateie

bankowd¢ internetow - wszelkie ustugi banku, ktérych funkcjonowanieadp
jest w swoijej istocie na wykorzystaniu sieci. Jestatem caloksztalt dziataléw
rynkowej banku w wirtualnej, tworzonej przez intetomg komunikacg, przestrze-
ni [3].

2. Bezpieczastwo bankowdci elektronicznej

2.1.Zr6dta zagrozen

Bezpieczéstwo jest decydapym czynnikiem rozwoju e-commerce, a zwlaszcza-zdal
nych kanatéw dogpu do ,wraliwych” ustug finansowycH5]. Zgodnie z badaniem prze-
prowadzonym przez CBOS w 2008 roki,80% Polakéw nie byto przekonanych o bezpie-
czeastwie bankowéci elektronicznej [6].

Bezpieczéstwo w znaczeniu informatycznym to pewien stannkigharakteryzuje si
okreslonym poziomem najwaniejszych atrybutéw takich jak [7, 8]:

poufna¢ — gwarantujca, ze dos¢p do danych przechowywanych i przetwarzanych
w systemie majtylko osoby do tego uprawnione,

integraln@d¢ — gwarantujca, ze dane przesylane w czasie transakcji elektronjczne
nie 1 przez nikogo modyfikowane,

autentyczné&t — pozwalajca stwierdz, czy osoba podpisaga st pod transakaj
jest rzeczywicie osoh, za ktén sie podaje,

niezaprzeczalni@ — niepozwalajac wyprze sig faktu nadania lub odbioru komu-
nikatu drog elektroniczn,

dostpnas¢ — gwarancja statlego depu do systemu bankowd elektronicznej
opartego na autoryzowanym dgse do tyclie danych,

niezawodné¢ — gwarantujca, ze system dziata w sposéb, jakiege sd niego
oczekuje.

Odnosac sk do wymienionych atrybutéw bezpiedstwa mana - upraszczag nieco
problem — odni& potencjalne zagé@nia bankowséci elektronicznej do koncepcji czterech
typéw ataku na system informatyczny:

przerwanie — zage@nia dostpnasci,
przechwycenie — zagtenia poufnéci,
modyfikacja — zagrizenia integralnéci,
podrobienie — zage@nia autentyczrici.

Do najpopularniejszych obecnie atakéw nal]:
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Skimming -polega na nielegalnym skopiowaniu zawéetaska magnetycznego
karty ptatniczej bez wiedzy jej posiadacza w cejimwerzenia kopii i wykonywania
nieuprawnionych platrigi za towary i ustugi, lub wyptat z bankomatéw.nisfa
dwa rodzajeskimmingu: skimming placéwce handlowej orakimmingbankoma-
towy. Znacznie bardziej niebezpieczny jekimmingbankomatowy, polegay na
tym, ze przestpcy instaluj na bankomatach lub w ich winzu specyficzne uez
dzenia, ktére sty do pozyskiwania danych z paska magnetycznegoniezytraz
PIN-u (kamera lub fatszywa klawiatura).

Phishing (fowienie hasgt polega na zmuszeniuytkownika do wejcia na sfal-
szowam strorg, na ktorej cyberprzegica przechwytuje dane potrzebne do autory-
zacji. Maze to by login i hasto dytkownika, ale réwnig cafa lista kodéw jednora-
zowych z karty-zdrapki.

Man-in-the-middle(cztowiek pérodku) — atak polegapy na podstuchu i modyfi-
kacji wiadomdci przesytanych poradzy dwiema stronami bez ich wiedzy.
Man-in-the-browsei(cziowiek w przegldarce — ataki mog, lecz nie musg by¢
powiagzane zesciagnicciem zigliwego oprogramowania i przez ta ®ajniebez-
pieczniejsze. Z wykorzystaniem dobrze przygotowardgsliwego oprogramowa-
nia mazna tak naprawgwykona wszelkie czynngci na komputerze ofiary. Dghi
temu mana przedstawipoprawnd¢ certyfikatéw, mana podstuchahasta, mena
réwniez podmiené dane, ktére trafiajdo podpisu elektronicznego. Ten atak opiera
sie wigkszasci metod dostpnych na rynku.

2.2. Kategoriesrodkéw ochrony

Zagraenia jakie niesie ze sgwiadczenie ustug bankowych na odleggipowoduje u
klientéw brak zaufania do elektronicznej bankéeimraz obawy o bezpiecagtwo swoich
srodkdw, co stanowi jednz giéwnych barier rozwoju zdalnych ustug bankowytymcza-
sem zabezpieczenia stosowane przez polskie balekhrdo jednych z najbardziej zaawan-
sowanych. Mana wyr&ni¢ kilka kategoriisrodkéw ochrony [7]:

Prawne - wszelkie unormowania prawne, ktére datymzhrony danych przetwa-
rzanych w bankowych systemach informatycznych.

Fizyczne — zabezpieczenia funkcjoqug w otoczeniu systemu informacyjnego nie
stanowice jego czsci (urzadzenia przeciwwtamaniowe, sejfy, alarmy itp.).
Techniczne - rozwzania sprgtowe zwhzane z informatyk badz wykorzystuace
technologie informatyczne i w bezpedni sposéb wptywage na bezpiecastwo
systemu [10] (np. uedzenia podtrzymuae zasilanie, karty, ugdzenia wykorzy-
stywane do tworzenia kopii zapasowych wraz z metodeh stosowania, serwery
Proxy, sprztowe blokady dogpu do klawiatur, nagdow dyskow itp.).

Programowe - wszelkie rozaviania zabezpieczgje, dostpne dziki wykorzysta-
niu oprogramowania zaréwno systemowego jak i apjikego (np. dzienniki sys-
temowe, programyledzice, mechanizmy rozliczania, oprogramowanie antywiru
sowe, oprogramowanie antyspamowe §p,J11].

Organizacyjne - dotyezkontroli zaradzania i procedur bezpieamtwa (analiza
ryzyka, polityka bezpiechstwa).

Kryptograficzne - Kryptogradi nazywamy nauko metodach przesytania wiadomo-
$ci w zamaskowanej postaci, tak aby tylko odbiorghvb stanie odczytawystary
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przez nadawg wiadoma¢, bedac jednoczénie pewnym,ze nie zostata ona przez
nikogo zmodyfikowana [7].
— Kontroli dostpu.

3. Srodki kontroli dost epu

Identyfikacja, uwierzytelnianie i autoryzacja tayrniezaléne, lecz spokrewnione i
mocno zakorzenione pgjia srodkéw kontroli dosgpu [3]:

- identyfikacja- ustala, kim aytkownik jest,

— uwierzytelnianie- probuje ustadi, ze wytkownik jest tym, za kogo sipodaje,

— autoryzacja— ustala, cozytkownikowi wolno zrob¢ w danej chwili.

Kontrola dostpu do sytemu i kontrola przystugajych wytkownikowi praw do wyko-
nania danej operacji polega na uwierzytelnieriythownika przez system. Uwierzytelnia-
niem podmiotu nazywamy proces, w trakcie ktéregimgestrona jest zapewniana (poprzez
uzyskanie péwiadczenia potwierdzagego) o tésamdci drugiej ze stron. Termin uwierzy-
telnianie podmiotu i identyfikacjasizywane zamiennie.

Kontrola dostpu do systemu polega na uwierzytelnientytkownika (cztowiek, komputer,
terminal, karta spetowa), ktérego dokonuje innyzytkownik poprzez analizcharaktery-
stycznych cech. Memy wyr&ni¢ cztery podstawowe metody uwierzytelniafiia:

— weryfikacja wiedzy aytkownika(ang.by something you know - S)¥Kna podstawie

tego, co uytkownik zna,

— weryfikacja przedmiotu posiadanego przeztkownika (ang. by something you

have - SYM- na podstawie tego, cayitkownik ma,

- weryfikacja cech fizycznychiyikownika(ang. by something you are - SYA na

podstawie tego, kim (czymyutkownik jest,

- weryfikacja czynnsti wykonywanych przezytkownika(ang.by something you do

- SYD - na podstawie tego, caytkownik robi.

2 Karty | S S ——

zbankowosci internetowej

ze zlecen telefonicznych

zhome banking

0 10 20 30 40 50 60 70

02003 @ 2009

Rys.1. Korzystanie z elektronicznych kanatow dpstprzez posiadaczy ROR [13]
Najczsciej klienci korzystaj z dostpu do srodkéw finansowych zgromadzonych na

koncie poprzez karty ptatnicze oraz Internet (Rys.dlatego té w dalszej cgici zostan
omowionesrodki kontroli dosgpu poprzez te dwa gtéwne kanaty komunikacji z bamki
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3.1. Kontrola doskpu przy korzystaniu z kart ptatniczych
3.1.1. Zabezpieczenia transakcji bezgotowkowych wgkywanych kartami

Metody kontroli dostpu dosrodkéw finansowych poprzez karty ptatnicze zaled ro-

dzaju uradzenia, w ktérym przeprowadzana jest transakcja gakbudowy samej karty:

1. W imprinterach- identyfikacja uytkownika nasfpuje poprzez jego podpis dokonany
wlasnoecznie w obecn&i np. sprzedawcy a naphie poréwnaniu go z podpisem na
karcie. Dodatkowo wanos¢ karty sprawdza sipoprzez bankowy wykaz numeréw za-
strzezonych ladz przez telefon z najlidszym centrum autoryzacyjnym.

2. W elektronicznych terminalach

- Karty z paskiem magnetycznyrndentyfikacja posiadacza odbywa sia zasadzie
poréwnania wprowadzonego przez niego kodu PIN z tyonjest przechowywane
na pasku magnetycznym. Operacje na kartach magmgglt dokonywane as
przewanie w trybie rzeczywistym (on line). PIN to prakiyie jedyne elektro-
niczne zabezpieczenie karty magnetycznej. Pozostagecharakter organizacyjny
(dane wydrukowane na karcie, hologramy, mikrodrakKigcie oraz podpis posia-
daczaiin.).

— Karty elektroniczne zapewniaj mozliwos¢ zapisania znacznych #a danych co
pozwala na rozszerzenie zaréwno zakresu kontrédindyczndci karty, jak i zdol-
nosci jej posiadacza do dokonania zamierzonej transakarty te  bardzo bez-
piecznym instrumentem platém z bardzo ograniczonymi miwosciami kopio-
wania i dodatkowymi elementami uwierzytelniania ipdacza jak kod PIN [14].
Karty te charakteryzujsic bezpiecza kontrok dostpu, maliwoscia szyfrowania i
deszyfrowania informacji, a ta& generowania i weryfikacji podpiséw cyfrowych.
Nowoczesne standardy implementacji technologii opkocesorowej gwarantyj
takze odporné¢ kart na kopiowanie [7].
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O karty ptatnicze (catosé) @ karty z mikroprocesorem

Rys. 2. Liczba kart bankowych w Polsce (w tys.)

W celu zminimalizowania przegiczaci i zwiekszenia zaufania klientéw, europejskie
banki rozpocaly proces modyfikacji funkcjonagych rozwizan. Przede wszystkim nast
puje migracja kart do ujednoliconego standardu EMY,zauwaa sk takze na naszym
rynku (Rys. 2, Rys. 3).
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O karty wyposazone w pasek
magnetyczny

@ karty wyposazone w
mikroprocesor

65%

Rys. 3. Procentowy udziat kart ptatniczych na rypkilskim (stan na 30.06.2010)

Karty z mikroprocesorem EMV madoy¢ wyposaone w nowe funkcje, tak z wyko-
rzystaniem zdalnych kanatéw internetowych. W mikomesor wbudowana jest aplikacja
pozwalajca uzyskiwa jednorazowe kody do potwierdzania transakcji. Kaghneruje
specjalny czytnik, do ktérego wkilada sitasm kart i potwierdza kodem PIN. Kiszonko-
we przenéne czytniki kart spetniage standard EMV stanowinajbardziej obiecupe
rozwigzanie w zakresie zdalnego uwierzytelniania transakizytnik wielkosci telefonu
komdrkowego, klient mae dostéd od banku. Nowe rozwranie wykorzystujce identyfika-
cje dwukrokows (hasto i ,wymuszona odpowiedwrotna” do zastosowania jednorazowe-
go) stanowi barier bezpieczéstwa, zwlaszcza w sytuacji nasileych sé atakéw typu
phishing[15].

3.1.2. Bezpieczgstwo w bankomatach

Proces autoryzacji w bankomatach jest zajeod rodzaju bankomatu, a doktadniej od
trybu komunikowania gibankomatu z gtéwnbaz danych banku [16]:

— Stand alone — bankomaty bez pmdienia do informatycznego systemu bankowe-
go. Komputer zainstalowany w bankomacie samodaehykonuje wszystkie ope-
racje zwizane z obstugkart. W programie obstugagym bankomat zawartey s
wowczas m.in. procedury obliczania PIN, dane pdinezedo tych oblicag wykaz
numerdéw kart zastrzenych. Jest to rozwzanie ryzykowne z uwagi na trudiod z
zabezpieczeniem poufém procedury obliczania PIN, braku bezpdniej hczno-
$ci z rachunkiem klienta i nigkefektywnd¢ aktualizacji wykazu kart zastrze-
nych.

— Pracujce poza siegqi(off-line) — bankomaty posiadakomputer nie paczony z
zadnym systemem informatycznym banku, ktoryzendorzysté tylko z danych
zawartych we wtasnej pagai. Dane z bankéw przesytane skresowo. Sid te
nie jest maliwe dokonywaniezadnej zaawansowanej operacji, ponigwamputer
nie ma maliwosci uzyskania odpowiednich informacjia $ardziej podatne na
przektamania i nadwycia. Gtowra zalet, tego systemu jest jego niski koszt.

— Pracujce w trybie sieciowym (on-line) — bankomaig2y st w sieci poiczone z
systemami zaggdzania bankomatami, a przez ten system z systemminatycz-
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nymi bankéw. W systemie banku ngstje sprawdzenie kwoty do wyptlaty ze sta-
nem rachunku. Dzki mozliwosci autoryzacji bankomaty dziatae w sieci g od-
porne na karty sfatszowane lub bez pokrycia.
Dokonywanie transakcji w bankomacie przebiega zawgzdiug podobnego schematu. Po
wiozeniu karty konieczne jest podanie kodu PIN oraztigwktéra chcemy wyptad. Na-
stepnie uradzenie dokonuje autoryzacji transakcji i w przypagiomyinego zakdéczenia
tego procesu przeprowadzglamn transakaj.

3.2. Metody kontroli dostepu do bankowdsci internetowej

Obecnie wszystkie Polskie banki stasdwustopniowy poziom zabezpiedze jeden
do logowania do rachunku, drugi do potwierdzanamsakcji. Dla bezpiecastwa banki
stosuj kombinacje rénych metod uwierzytelniania.

W przypadku logowania do systemu nafedej wystarczy login i hasto (€sto w wers;ji
maskowanej). Dla klienta najwaiejsze jest jednak bezpied®stwo operacji aktywnych
czyli przelewoéw na rachunki w innych bankach.

Do metod uwierzytelnianiazytkownikéw w systemach bankoé@ elektronicznej na-

leza [9]:
1. Hastla:
- Haslo statyczne - ustalony przez klientaggcznakdéw podawany w trakcie logowa-
nia.

- Hasto maskowane - metoda polegaj na wprowadzaniu wybranych znakéw z ha-

sta statycznego. System zazétgm razem losowo wybiera, o ktére znaki zapyta.
2. Karty zdrapki:

- Lista hasel wydrukowanych na karcie w kolgjtiovprowadzania.

- Karty typu ,szachownica“ / ,macierz“, gdzie kod hyd sk z wartgci umieszczo-
nych pod konkretnymi polami np. B4F7.

3. SMS:

- SMS z hastem jednorazowym - na wskazany wueg¢ numer telefonu przychodzi
wiadoma¢ SMS z hastem jednorazowym.

— SMS z opisem transakcji i hastem jednorazowym ppariym z 4 transakcj - po
wprowadzeniu danych np. do przelewu, bank wysyladakownika wiadomeé¢
SMS zawierajca informacje o widnie dokonanej czynioi oraz hasto stiace do
potwierdzenia tej transakcji. Klient przepisujetbas SMSa i w ten sposéb akcep-
tuje transake.

4. Tokeny - uradzenia generage hasta jednorazowe. Klient wykorzystuje je w e
logowania lub/i do potwierdzania transakc;ji:

— Token sprztowy generujcy hasta na bazie czasu - generowane hasto jeahiegr
czone czasowo tj. klient ma na przyktad 5 minujdwykorzystg. Po tym czasie
hasto traci wanos¢.

— Token sprztowy z PINem generagy hasta na bazie licznika - token posiadgj
klawiature stuzaca do wprowadzenia PINu. Hasta generowamne wykorzystaniem
licznika (nie g ograniczone czasowo).

— Token sprztowy z PINem generagy hasta w trybie Challenge-Response - token z
klawiatury stuzaca do podania PINu, a ta& do wprowadzenia kodu transakcji
(tzw. challenge), ktory wéwietla st po akceptacji danych np. do przelewu. Po
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wprowadzeniu tego kodu wdzenie generuje odpowiedj. kod potwierdzajcy
(tzw. response), ktéry klient wpisuje pod transakcj

Token w telefonie genengy hasta na bazie licznika (token zabezpieczonyeRIN

- Metoda polegajca na generowaniu haset jednorazowych z wykorzigstaapli-
kacji instalowanej na telefonie komérkowym. Hasengrowane jest na bazie licz-
nika. Aplikacja zachowuje sidoktadnie jak token spgowy.

Token w telefonie z funkgjChallenge-Response (token zabezpieczony PINem) - t
sama aplikacja, ktéra potrafi gener@weasta jednorazowe odpowiada révinia
potwierdzanie transakcji. W momencie, gdy klientrewadza dane np. do przele-
wu i zatwierdza je, system bankowy generuje kodsa#icji (tzw.challengg, kod
ten wpisuje do aplikacji. Naginie aplikacja na telefonie dietla mu dane z tej
transakcji (dane zostaly przestane w kodzie chgéienatkowicie w trybieffling) i
klient musi je zatwierdzi Po ich akceptacji aplikacja generuje kod potvdegety
(tzw. responsg ktory to kod klient wpisuje pod przelewemzdk kod st zgadza
transakcja jest realizowana.

5. Podpisy elektroniczne:

Podpis elektroniczny programowy tj. z certyfikatekluczami przechowywanymi
na komputerze klienta (lub na dowolnymsniku) - Klient banku podczas pierw-
szego logowania inicjuje na swoim komputerze gerjer&luczy shiacych do
podpisu oraz uzyskuje certyfikat, ktéry zostajeigapy w systemie. Podczas do-
konywania transakcji klient podaje hasto statyciaére odblokowuje klucz, kt6-
rym dane g podpisywane. Nagbnie podpisana informacja trafia do systemu ban-
kowego.

Podpis elektroniczny spgtowy - klient dostaje od banku zestaw do skiadaoid-
pisu tj. czytnik, kart z certyfikatem oraz odpowiednbiblioteke do obstugi zesta-
wu. Moze by to réwniez urzadzenie typu USBakczace w sobie czytnik z kart
Istnieje maliwos¢ by klient korzystat z zestawu do podpisu kwalifikenego. W
momencie dokonywania transakciytkownik zostaje poproszony o podanie PINu
do karty, ktéra zawiera stosowne kluczezghe do podpisania informaciji.

4. Zastosowanie metod biometrycznych w celu weryfécji tozsamaci

Kolejna grupz coraz chtniej stosowanych metod kontroli dggti stanowi systemy
biometryczne. $one zautomatyzowanymi metodami weryfikacji i rozpawania tasamo-
§ci ludzi.

Biometria z akademickiego punktu widzenia jest fpmajmupca sie identyfikowaniem
lub weryfikach tozsamaci osoby na podstawie jej cech fizjologicznych léhawioral-
nych” [17]. Nauka tadczy ze sob takie dziedziny jak biologia, matematyka, statiaty
antropologia czy fizyka.

Techniki biometryczne zajmajnajwyzsze miejsce pod wzglem bezpieczestwa, ponie-

waz:

nie mazna ich ukra¢ ani payczye,
przynaleza tylko do jednej osoby,
nie mazna jej zapomnie odgadné, dzielic sig z kims.

Metody biometryczne badgj18]:
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— cechy fizyczne teczéwka oka, siatkéwka (dno oka), linie papilarnigad naczyi
krwionosnych na dtoni lub przegubieki, ksztalt dioni, ksztalt linii zgicia wretrza
dioni, ksztatt ucha, twarz, rozktad temperatur warty, ksztalt i rozmieszczenie
zebdw, zapach, DNA itp.,

— cechy behawioralne zwiazane z zachowaniem np. spos6b chodzenia, podpis od-
reczny, sposoOb pisania na klawiaturze komputera, gtos

Tab. 1. Poréwnanie rodzajéw pomiaréw biometrycznyaftzsciej stosowanych w ban-
kowosci [19]

o)
2 9 <
s 82 | €| gz | 5%
Metoda Metoda N .G 5 8 NG | 8 £
) . SIS © E o o 2 € N S
pomiaru biometryczna Q5 = 5 v 2 25 S =
Qa5 [<JR=% ° ne| bl
N 8 2 5
m
Naczynia b L
krwionosne SW|aH9 p||sk|e pod- Wysokie | Wysoka Niski Szybki| Mate
czerwieni
palca
Naczynia ) ) ) )
krwionosne Skan Srednie | Wysoka | Sredni | Sredni | Srednie
reki
Linie Odcinigcie palca Srednie | Sredni Niski | Sredni | Mate
papilarne
Geometria Odlegtagici  punktow
charakterystycznych | Srednie | Sredni Niski | Sredni | Due
twarzy
twarzy
Teczéwka oka| Obraz gczowki Wysokie| Wysoka Wysokj Sredni | Due

Oprocz wymienionych wiej charakterystyk istotnea séwniez bledy pomiaru. Mana je
podzielé na dwie kategorie [17]:

— Niestuszna zgoddé (ang.False Match Ratd-MR, inaczej zwane rownieFalse
Acceptance Rat&AR), czyli czstai¢ zatwierdzenia cechy biometrycznej w mo-
mencie kiedy tak naprawdie pasuje ona do modelu referencyjnego.

— Niestuszna niezgodsi® (ang.False Non-Match RatENMR, inaczej zwane row-
niez False Rejecion RatERR), czyli czstas¢ odrzucenia badanej cechy w momen-
cie, gdy pasuje ona do modelu referencyjnego.

W praktyce stosuje sitakie metody biometryczne, ktére w zaleici od miejsca wyko-
rzystania maj albo najnisze FAR, albo najasze FRR, albo proporcjonalnie rowne FAR i
FRR, zwane EER (angqual Error Rat¢. W praktyce zakladagpewry wybrara wartasé
progovs, do ktérej porownuje siprobki. Im wyzszy dobrany prog midiwego bkdu, tym
mniejsza omytkowa akceptacja FAR, ale jednénizetym wiksze FRR.

Jeli chodzi o wdraenie systeméw informatycznych w bankaeio tutaj najwaniejsze
jest aby wybrana metoda miata jak nafze FAR, jednoczeie dopuszczalne jest &o
dwe FRR [20]. W tym szczeg6lnym przypadku, jakim jbank, najwaniejsze jest aby
wybrat taka wartas¢ progove, ktéra zminimalizuje popetieniedatéw niestusznej zgodno-
$ci przez system i nie wgai przypadkowo nieuprawnionej osoby w miejsce styiizne
zabezpieczone systemem biometrycznym.
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Mozna wyr@ni¢ dwie metody przechowywania i transmisji wzorcéwrbetrycznych:

Model z karg (ang. match-on-card) Model ten zaktadaaycie karty z mikropro-
cesorem, na ktorej oprécz aplikacji bankowyglaglikacje zapisace, a nawet we-
ryfikujace dane biometryczne. W modelu tym dana biometgy@apisana jest tyl-
ko na karcie, a nie w centralnej bazie danych banigm samym proces weryfika-
cji rowniez odbywa st na karcie a nie w uggdzeniu np. w bankomacie. Operacja
wyptaty pienedzy z bankomatu polega na pobraniu danej biomatsjcprzez
czytnik zainstalowany w bankomacie. Uzyskiwany sjest szyfrowany jia w mo-
mencie pobierania. Naginie pobrana, zaszyfrowana dana przesylana jestido
kroprocesora wbudowanego w kakredytowa, ten naspnie odszyfrowuje dani
poréwnuje § z damn referencyja. Na kaicu wysyta TAK lub NIE do bankomatu
[21]. W wyniku tego osoba albo przeszta weryfikaicinoze wyptact gotowle, al-
bo nie, a pobrane dane przez caly czas byly beapéediodel ten spetnia wymogi
GIODO(Generalny Inspektor Ochrony Danych Osobowych).

Model bezkartowyang. match-off-card) -w modelu tymdana biometryczna zapi-
sywana jest w procesie rejestracji do centralneytslanych banku, a przy weryfi-
kacji sprawdzana jest z modelami referencyjnynetidw zapisanymi w tej bazie.
Taki rodzaj weryfikacji jest bardzo trudny w implemacji, poniewawymaga bar-
dzo szybkichdczy komunikacyjnych, a tak szybkiego algorytmu poréwrgego
dane biometryczne. W odndieniu do modelu z kart model bezkartowy me
spotka sic z mah akceptagj klientdow z racji braku mdiwosci zaradzania dany-
mi biometrycznymi.

5. Mocne i stabe strony metod kontroli dosipu

Przy stosowaniu dowolnych zabezpieczgodkrdla sk, ze taicuch bezpieczestwa
kazdego systemu jest tak silny jak najstabsze jegavemnV przypadku bankowigi elek-
tronicznej jest nim kicowy wytkownik czyli klient. Na nic si zdadz wyszukane metody
zabezpieczejezeli klienci nie kgda ich stosowali lub niedda ich przestrzegali. Dwo zale-
zy od przyzwyczajg klientow, ktdrzy zazwyczaj akcepiuje metody, ktore juznap. Duze
znaczenie ma rownidatwos¢ postugiwania si konkretnymi metodami.

Dla rozwoju bankowsxi elektronicznej wane wicc 53 wady i zalety metod kontroli dagtu
Z punktu widzenia klienta.

Tab. 2. Poréwnanie metod kontroli dgai z punktu widzenia klienta

Metoda

(transakcje kartami)

. _ Bezpieczéstwo Wady Zalety
uwierzytelniania
Wiasnoreczny Praktycznie nie zabezpieczatatwos¢ podrobie- | Nie wymagazadnego
podpis wcale nia wysitku od klienta,

podpis sktada si
mechanicznie

PIN

Bezpieczniejszy nipodpis

odreczny, ale przegpcy

Konieczng¢ zapa-
migtania niekiedy

Czgsto istnieje me-
liwos¢ ustalania PIN

instalup specjalistyczne
urzadzenia (zaréwno na
bankomatach, jak i wich
wnetrzu), shzace do pozy-
skiwania kodéw PIN

duzej liczby ré-
nych PIN-6w (do
kilku kart, do logo-
wania)

przez klienta
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Hasto
(statyczne,
maskowane)

Metoda nieodporna na
phishingi wiekszai¢ ata-
kow, stanowi jedynie utrud-
nienie (hasta z regutys
bardzo proste by nie stwa-
rzaty probleméw w zapa-
mietaniu)

Koniecznd¢ zapa-
mictania hasta;
dodatkowo czsto
wymuszane przez
systemy okresowe
zmiany haset.

Hasto ustala sam
klient

Karta zdrapka

Narazone ngphishingi
nieodporne na ataki typu
man-in-the-middlé man-
in-the-browser

Konieczndg¢ posia-
dania karty podczas
wykonywania trans-
akgciji, konieczné¢
zabezpieczenia
karty przez zgubie-
niem czy kradzizy

Nie trzeba nic zapa-
mietywa¢ wystarczy
posiadé karte

SMS Zabezpiecza przed populaf- Metoda zalena jest | Nie trzeba nic zapa-
Z hastem nymi atakamphishingo- nie tylko od samegqg mictywac, telefon
jednorazowym wymi, nie zabezpiecza banku, ale rownie | kazdy nosi przy sobie
jednak przed atakamian- | od operatora GSM
in-the-middlei man-in-the-
browser.
SMS Do niedawna najbezpiecz-| j.w. jw.

Z opisem transakcji

niejsza metoda na rynku.
Odporna naghishing ataki
man-in-the-middleé man-
in-the browser o ile wyt-
kownik czyta skrupulatnie
dane trans-akcji

Token
generujacy hasta
na bazie czasu

Zabezpiecza przed populal
nymi atakami majcymi na
celu wytudzenie haset do
logowania /potwierdzania
transakcji, ale nie zabezpie
cza przednan-in-the-
middlei man in-the-
browser

- Koniecznad¢ nosze-
nia tokenu i posia-
dania go w momen-

- transakcji

Klient nie musi ni-
czego zapamtywag,
kody do akceptowa-

cie przeprowadzania nia transakcji przepi-

suje s¢ z ekranu

Token
generujacy hasta
na bazie licznika

Jest mniej bezpiecznymi
urzadzenie genergge hasta
ograniczone czasowo.
Klient korzystajcy z tej
metody narzony jest na
wszystkie popularne ataki
wihacznie zphishingiem

Token generupcy
hasta w trybie
Challenge

Response

Poziom bezpieczsstwa
wiekszy niz w przypadku
tokenow generagych hasta
jednorazowe. Nie mma
przeprowad# atakuphis-
hingowegapolegajcego na
wczeniejszym zdobyciu
hasta. Metoda nie chroni
jednak przed atakami typu

man-in-the-middleé man-
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in-the-browser
Podpis Zabezpieczajone tylko Nalezy posiada Duza funkcjonalné¢
elektroniczny przedphishinigiemi ataka- | nosnik kluczy do podpisu elektronicz-
mi man-in-the-middleSy podpisu nego —mana go
catkowicie bezbronne wo- wykorzystywa& do
bec zagreen typu man-in- innych celéw —
the-browser podpisywanie doku-
mentow, umow itp.
Metody Jest to jedyna metoda, ktéraOsoby mog poczié | Wystarczy by, nie
biometryczne udowadnia tasamdéé sie dyskryminowane| trzeba niczego zapa-
osoby przeprowadzgjej jesli nie przejdy mietywac i niczego
transaka weryfikacji; obawy | nosi
0 bezpieczéstwo
przechowywania
wzorcow biome-
trycznych
Whnioski

Technologia informacyjno-komunikacyjna ughwita bankom whczenie klientéw do
ich systemu informatycznego za poraacialnych kanatow dogbu. Wirtualizacja dziatal-
nosci przyniosta korzgci zaréwno bankom jak i klientom, ale réwnogzie wymusita roz-
woj réznych metod zabezpieazeZ uwagi na faktze obawy o bezpiecastwo % jedrs z
gtéwnych barier rozwoju elektronicznej bankadwein banki doktadaj wszelkich stana, aby
zapewnt wysoki poziom bezpiecastwa elektronicznych transakcji. Jadmn podstawo-
wych kategorii zabezpieczess metody kontroli dospu, ktore zapewniaj ze osoby ktére
tacza si¢ za bankiem i przeprowadaajransakcje & osobami do tego uprawnionymi. Pol-
skie banki stoswj caty wachlarz rénych metod kontroli dogpu — od tych najprostszych
(podpisy) do tych najbardziej zaawansowanych (metbwmetryczne). Nals jednak
pamktaé, ze klient zazwyczaj nie akceptuje metod zbyt trudiniyaciazliwych w obstudze.
Majac to na uwadze g&¢ bankéw umaliwia klientom wybranie metod kontroli dagtu
najbardziej mu odpowiadgjych, aby nieckt do ich stosowania nie byla bariewn korzy-
staniu z elektronicznej bankowa.
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