BEZPIECZENSTWO EUROLOGISTYKI

Andrzej SZYMONIK

Streszczenie: Artykul poswigcony jest zachowaniu cigglosci dziatania proceséw
logistycznych realizowanych w ramach eurologistyki. Sktada si¢ on z trzech rozdziatow.
Pierwszy poswiecony jest analizie zagrozen, ktéore moga wptywac negatywnie na dzialania
realizowane w ramach eurokantow logistycznych. Kolejny rozdzial zawiera istote
zarzadzania bezpieczenstwem eurologistyka z uwzglednieniem wszystkich jego faz tj.
zapobiegania, przygotowania, reagowania 1 odbudowy. W ostatnim rozdziale
zaprezentowane sg praktyczne narzedzia wykorzystywane w zarzadzaniu bezpieczenstwem
eurologistyki. Zostaty one podzielone na prawne i techniczno-technologiczne.

Stowa kluczowe: curologistyka, bezpieczenstwo zagrozenia, zarzgdzanie bezpieczenstwem

1. Zagrozenia bezpieczenstwa

Kazde dziatania w eurologistyce zarowno w sferze planowania, jak i realnej sg
obarczone niepewnoscig, ktora moze by¢ wywotana pojawiajgcym si¢ niebezpieczenstwem
(zagrozeniami) badz zaktdceniami.

Jako zagrozeniami dla bezpieczenstwa w eurologistyce okreSlamy wszelkie dziatania
(zjawiska, zdarzenia) zaklocajgce realizacje proceséw logistycznych, do ktorych zaliczamy
przeptywy dobr rzeczowych, utrzymania zapasow, infrastrukturg strumienia logistycznego,
koszty logistyczne oraz przeplyw informacji. Tego typu zdarzenia moga wystepowac
pojedynczo lub moga si¢ laczy¢, tworzac sytuacje niebezpieczng, z punktu widzenia
biznesu, dla systemu gospodarczego i wszystkich uczestnikow eurokanatow.

Zagrozenia mogg by¢ skierowane na zewnatrz i do wewnatrz, przy czym tak samo
powinny by¢ skierowane dziatania w celu ich likwidowania.

Zagrozenia ciagle si¢ zmieniaja, tak jak zmienia si¢ wiedza o nich. Nowe zagrozenia,
a takze nieznane — sg niebezpieczne. Istniejace i znane nie sg grozne, bo mozemy im
zapobiec. Jedne zagrozenia oddalaja si¢ od nas, inne przyblizaja — jednak staja si¢
nieuniknione, cho¢ inne sag mozliwe do uniknigcia [1, s. 20].

Zagrozenia dla bezpieczenstwa eurologistyki mozemy podzieli¢ na cztery grupy.

Do pierwszej grupy zaliczamy klgski zywiotowe i zdarzenia wywotane przyczynami
cywilizacyjnymi, tj. katastrofy, awarie oraz inne zdarzenia spowodowane dziataniem lub
zaniedbaniem czlowieka. Do tej grupy =zagrozen nalezg m.in.: pozary, powodzie
i zatopienia, silne wiatry i huragany, kradzieze, epidemie chordb ludzi, epidemie chordb
ro$lin i zwierzat, skazenia promieniotworcze i chemiczne, katastrofy gornicze, budowlane
i komunikacyjne, awarie sieci energetycznych, wodnych, cieptowniczych.

Do drugiej grupy zaliczamy zdarzenia godzace w porzadek konstytucyjny panstwa
(panstw), terroryzm, blokady drog, nielegalne demonstracje, konflikty na tle etnicznym,
masowe migracje.

Do trzeciej grupy zaliczamy mechanizmy, ktéore maja na celu niszczenie badz
znieksztatcanie informacji przesylanej, przetwarzanej, przechowywanej dla potrzeb
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eurologistyki. Wszelkie zaktocenia w obiegu informacji powodujg utrudnienia w sprawnym
i skutecznym zarzadzaniu logistyka wzdtuz catego tancucha dostaw.

Do czwartej grupy zalicza si¢ zagrozenia wynikajagce ze skutkow kryzysu
finansowego, ktory tak naprawde dotyka wszystkich, nie omijajac procesow i systemow
eurologistycznych. Zabezpieczenia przed kryzysem nie daje nawet gospodarka o §wietnych
wskaznikach rozwoju i tak naprawde nie zostaly wypracowane do konca instrumenty
antykryzysowe.

Wymienione zagrozenia mogg destruktywnie oddziatywaé na system eurologistyczny,
zakldcajac przeptyw strumienia rzeczowego i informacji.

Zaktocenia te mozemy podzieli¢ ze wzgledu na [2, s. 254]:

—  miejsce zagrozenia — podsystem:

drog wszystkich gatezi transportu (tj. drogowego, kolejowego, powietrznego,
wodnego, morskiego),

punktdow modalnych sieci logistycznej nazywanych czgsto punktami
transportowymi (np. magazyny, samodzielne punkty kontenerowe, lotniska,
porty, centra logistyczne itp.),

urzadzen pomocniczych ulatwiajagcych  obstuge drég 1 punktow
transportowych,

zarzadzania (np. brak petlnej identyfikacji i skutkow zagrozen, przeszacowanie
mozliwosci, niewlasciwa interpretacja wynikow, brak narzedzi do
optymalizacji isymulacji dziatan, rosngce ceny energii i transportu,
niespodziewane upadtosci ustugodawcow logistycznych),

zaopatrzenia (np. nieterminowo$¢, zta jako$¢, cena, ilo$¢, asortyment,
przekupstwo, tapownictwo, brak mozliwosci pozyskania komponentow do
wytwarzania, uszkodzenia systemu informacyjnego, brak buforowego zapasu),
produkcji  (np. niedomagania systemOw wytwarzania, bioterroryzm,
zniszczenia, ubytki, kradzieze zasobow, dostepnos¢ fachowego personelu,
przerwy produkcyjne, awarie, pozary, powodzie, katastrofy),

dystrybucji (np. nowe produkty, nowi producenci, kradzieze, warunki
atmosferyczne, zla jakos¢ wyrobow gotowych, kryzys gospodarczy,
lekcewazenie zarzadzania relacjami z klientem 1 przeptywem wyrobow
w tancuchu dostaw),

transportu (np. pozar, eksplozja, wypadek $rodka transportu, zmycie z poktadu,
brak mozliwos$ci przemieszczenia ze wzgledu na warunki atmosferyczne,
niesprawny S$rodek transportu, nieprzystosowany transport wewngtrzny,
zmiany przepisoOw w gestii transportowej, kradzieze, katastrofy),

magazynowy 1 ksztaltowania zapaséw (np. kradzieze, straty w wyniku
ponadnormatywnych zapasow, pozary, powodzie, Kkatastrofy budowlane,
awarie sieci energetycznej i systemu informatycznego, uszkodzenie systemu
automatycznej identyfikacji),

obstugi opakowan (np. zanieczyszczenie Srodowiska, zniszczenie wyrobow
w transporcie na skutek ztego doboru opakowan, niedostarczenie opakowan na
czas na skutek ztych warunkow klimatycznych),

obstugi zaméwien klienta (np. brak zapasoéw, blgdne zamodwienie i faktura,
nieterminowe dostarczenie, uszkodzone wyroby dostarczone do klienta, brak
reakcji na reklamacje i opoznienia, pozary, kradzieze, zniszczenia, brak
mozliwosci wycofania wadliwych produktow),
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— informacyjny (np. utrata poufnosci, integralnoSci oraz moznosci
dysponowania, naturalne zagrozenia, jak pozary, zakldcenia klimatyczne,
elektrostatyka, ataki bierne i aktywne, przypadkowe btedy, blgdne informacje
na opakowaniach);

—  czas trwania:

—  krotkotrwate, sporadyczne,

— dhlugotrwate, narastajace,

— powtarzajace si¢;

—  wiasnosci fizykalne:

— materialne (np. transportowe),

— informacyjne (np. uszkodzenia systemu informatycznego, automatycznej
identyfikacji),

— energetyczne (np. gazowe, paliwowe),

— niematerialne (np. kryzys finansowy);

—  zasigg:

— lokalny dotyczacy logistyki danego systemu gospodarczego, bedacego
ogniwem kanatu eurologistycznego,

—  rozlegly wzdluz catego tancucha dostaw.

2. Zarzadzanie bezpieczenstwem eurologistyki

Stan bezpieczenstwa nie jest stabilny — nie jest dobrem danym systemowi
gospodarczemu raz na zawsze. W $wiecie realnym wystepuja ciagle zagrozenia, zarbwno
od sit natury, jak i niezamierzonych oraz zamierzonych efektow dziatalno$ci cztowieka.

Kazdy system eurologistyczny musi zatem czyni¢ starania o zapewnienie sobie
stabilnego stanu bezpieczenstwa. Kazdy logistyczny system gospodarczy, bedacy ogniwem
eurokanatu, winien wyksztatci¢ w swej dziatalno$ci mozliwo$¢ szybkiego reagowania na
wszelkie zmiany w otoczeniu wewnetrznym i zewngtrznym, w tym réwniez mozliwo$é
wspolpracy w ramach systemu bezpieczenstwa z innymi podmiotami.

Stwierdzenie to nie jest niczym nowym, jako ze juz w potowie ubiegltego wieku ojciec
wspotczesnego zarzadzania P. Drucker proponujac kryteria wyboru oraz projektowania
organizacji, stwierdzil, ze kazde przedsigbiorstwo winno posiada¢ trwato$¢ koncowa do
przetrwania w okresie zamieszania i umiejetno$¢ dostosowania si¢ do nowych warunkoéw
[3].

Przyjeta strategia funkcjonowania eurologistyki nie powinna by¢ nakierowana tylko na
realizacje procesow logistycznych i obnizanie kosztow, ale réwniez winna uwzgledniac
problematyke wspotczesnych zagrozen wzdtuz catego tancucha dostaw.

System bezpieczenstwa eurologistyki powinien by¢ dostosowany do potencjalnych
zagrozen oraz pozadanego poziomu bezpieczenstwa, jaki musi by¢ mu zapewniony
w eurokanatach. Zatem ilo$¢ oraz jakos$¢ srodkow, niezbednych do utrzymania pozadanego
poziomu bezpieczenstwa w obszarze dziatan eurologistycznych, ich organizacja oraz
sposob prowadzenia dzialan (a $cislej procesdw), po wyzwoleniu zagrozenia (zajscia
zdarzenia), zalezy od jego rodzaju i skali oraz prognozy mozliwosci wystgpienia zagrozen
innych rodzajow.

Bezpieczenstwo dziatan w sieciach i kanatach eurologistycznych to stan, ktory daje
poczucie pewnosci 1 gwarancje:
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—  przeptywu dobr rzeczowych i1 ustug, w konsekwencji zaspokojenie materialnych
potrzeb uczestnikow tancucha dostaw zgodnie z reguta ,,7W” (wyjasnienia skrotow
patrz s. 13);

—  przeptywu informacji dla potrzeb planowania 1 zarzadzania procesami
logistycznymi;

— ochrony i przetrwania w okresie sytuacji niebezpiecznych (zagrozen);

—  dostosowania si¢ do nowych warunkow (podatnos$¢ na nieplanowe sytuacje).

Poziom bezpieczenstwa procesOw eurologistycznych uwarunkowany jest odpornoscia
na zagrozenia wspotpracujacych uczestnikow w kanatach i sieciach w wymiarze lokalnym
i globalnym.

Bezpieczenstwo systemu eurologistycznego zwigzane jest z:

—  poziomem przygotowana i odpornoscig systemu do przeciwdziatania sytuacjom
nadzwyczajnym (glowna uwaga koncentruje si¢ na rozpoznawaniu,
monitorowaniu, analizowaniu danych i trafnym podejmowaniu decyzji w obszarze
dziatan logistycznych wzdhuz catego eurokanatu);

—  jakoscig stworzonego i funkcjonujacego systemu bezpieczenstwa — rozumianego
jako zespdt sit oraz $rodkdéw zapewniajacych akceptowalny przez uczestnikoéw
sieci eurologistycznych stanu bezpieczenstwa.

Okreslony poziom bezpieczenstwa systemu eurologistycznego mozemy uzyskaé na
wiele sposobow — nie tylko poprzez zapewnienie okreslonej skutecznosci bezposredniego
przeciwdziatania zaistniatym zdarzeniom.

Mamy zatem mozliwo$¢ ksztaltowania poziomu bezpieczenstwa systemu
eurologistycznego poprzez jego zarzadzanie, ktore mozemy zdefiniowaé jako zestaw
skoordynowanych dzialan podjetych w momencie pojawienia si¢ zagrozen (zaklocen),
skierowanych na zasoby logistyczne wszystkich uczestnikow eurokanatu, z zamiarem
osiggniecia celu, ktorym moze by¢ bezpieczenstwo dostaw, zmniejszenie zagrozen,
zrealizowanie warunkow ustalonych przez wlasciciela tadunku oraz ochrong pozycji na
rynku i marki.

Wielkos$ciami sterowalnymi w tym przypadku sa parametry charakteryzujace sig
czynnikami wplywajacymi na poziom bezpieczenstwa systemu, czyli zwigzane z [4]:

—  zapobieganiem mozliwym zagrozeniom bezpieczenstwa procesow realizowanych

w ramach eurokanatu.

—  przygotowaniem eurosystemu logistycznego na wypadek uaktywnienia tych
zagrozen;

—  zasobami przeciwdziatajagcymi tym zagrozeniom;

—  usuwaniem nast¢pstw danego zdarzenia.

Zapobieganie mozliwym zagrozeniom bezpieczenstwa systemu eurologistycznego

obejmuje:

—  sformutowanie polityki bezpieczenstwa przez wszystkich uczestnikow w sieci
eurologistycznej;

—  przeprowadzenie oceny ryzyka w czasie realizacji procesow w eurokanatach;

—  opracowanie planu dla zarzadzania i zmniejszenia zidentyfikowanych zagrozen;

—  wykrywanie, identyfikacjg, ewidencje i kontrolowanie mozliwych zagrozen;

—  prognozowanie mozliwosci wystgpienia sytuacji kryzysowych (np. na podstawie
hurtowni danych z wykorzystaniem systemoéw komputerowych);

—  badanie akceptacji poziomu zagrozen przez uczestnikow tancucha dostaw
W wymiarze europejskim;
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okreslenie rodzaju i zakresu dzialan zapobiegajacych zagrozeniom w obszarze np.
drég transportowych, magazynowania, dystrybucji, kosztow logistycznych —
wzrost kosztow paliwa;
prowadzenie szkolen wsrdd osob zajmujacych si¢ logistyka w wymiarze mikro
(pojedynczego systemu gospodarczego) i makro (wszystkich uczestnikow tancucha
dostaw w gornej i dolnej czeg$ci eurokanahu), ze szczegdlnym zwroceniem uwagi
na:
— instytucjonalizacje stosunkow logistycznych,
— ujednolicenie proceséw logistycznych,
— standaryzacj¢ proceséw (np. zgodnie z GS1 czy APICS),
— rosngce  wymagania  transparentnoSci  (przejrzystosci) systemu
gospodarczego w kontaktach biznesowo-logistycznych,
— zaostrzenie kryteriow podejmowania ryzyka i profesjonalizacji dziatan
w ramach eurologistyki,
— role danych, informacji oraz wiedzy na mozliwo§¢ monitorowania,
sterowania, kontrolowania 1 reagowania na procesy logistyczne
w eurokanatach,
— potrzebe¢ poszerzenia wspolpracy migdzynarodowej nauki i przemystu
w obszarze doskonalenia procesow logistycznych,
— odtwarzanie zniszczonego ekosystemu i szersze wykorzystanie odnawialnych
zrodet energii,
— zarzadzanie zaufaniem, ryzykiem 1 bezpieczenstwem w dzialaniach
eurologistycznych.

Przygotowanie systemu eurologistycznego na wypadek uaktywnienia zagrozen
obejmuje przedsiewziecia zwigzane z:

wdrozeniem planu zarzadzania bezpieczenstwem, np. wyznaczenie komorek
kierujacych 1 wykonawczych przez wszystkie ogniwa eurokanatu;

wykonaniem dokumentacji zarzadzania bezpieczenstwem logistycznym i nadzor
nad jej aktualnoscia;

przygotowaniem w tym obszarze procedur postgpowania akceptowanych przez
wszystkich uczestnikéw tancucha dostaw (a wigc nie tylko przez pojedynczy
system gospodarczy);

przygotowaniem zapasowej infrastruktury logistycznej (np. transport, drogi,
magazyny, opakowania, dodatkowe zrodta zaopatrywania — w kraju i poza jego
granicami, awaryjni odbiorcy) oraz zasoboéw ludzkich;

okresleniem sposobu wymiany informacji wewnatrz systemu gospodarczego
i pozostalymi uczestnikami tancucha dostaw eurokanatu na catej jego dtugosci;
okresleniem  systemu  monitorowania W  obszarze przeptywu  dobr
rzeczowych/ustug iinformacji w okresie trwania zaklocenia z uwzglgdnieniem
dodatkowych kosztow dziatan;

wdrozenie certyfikatow zapewniajacych cigglo$¢ dzialania.

Reagowanie kryzysowe obejmuje dzialania i przedsiewziecia zwigzane z:

uruchomieniem wczeséniej opracowanych procedur i nadzorowanie ich realizacji;
wspolpracg i koordynacjg dziatan w realizacji procesow logistycznych wzdtuz
catego tancucha dostaw eurokanatu;

biezgcym reagowaniem na wystepujace dodatkowe, niezaplanowane sytuacje;
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zbieraniem raportéw, ich analiza i1 podejmowaniem stosownych dziatan
zwigzanych z przeptywem strumienia rzeczowego i informacyjnego wzdtuz
fancucha dostaw w sieci eurologistycznej.

Odbudowa obejmuje dzialania zwigzane z:

szacowaniem, ewidencja strat w obszarze kosztow logistycznych przez wszystkich
uczestnikéw kanatu eurologistycznego;

odbudowg starych rynkéw zaopatrzenia, zbytu;

odbudowg zaufania wsrod uczestnikow tancucha dostaw i klientow finalnych;
odbudowg infrastruktury logistycznej.

3. Instrumenty wykorzystywane w praktycznym zarzadzaniu bezpieczenstwem
systemow eurologistycznych

Narzgdziami pomocnymi w zarzadzaniu bezpieczenstwem systemow logistycznych
w ujeciu mikro i makro sg rozwigzania:

unormowane przez organizacje krajowe i migdzynarodowe;
techniczno-technologiczne.

Do pierwszej grupy miedzy innymi zaliczamy:

Normg ISO 28000:2007, ktéra zostata stworzona specjalnie dla firm i organizacji
uczestniczacych w tancuchu dostaw. Umozliwia ona identyfikacje zagrozen
i ograniczenie ryzyka w fancuchu dostaw poprzez realizacje procesow zapewnienia
bezpieczenstwa majacych na celu zmniejszenie ryzyka kradziezy, przemytu,
nielegalnego manipulowania tadunkiem i zapewnienie reakcji na zagrozenia ze
strony atakow przestepcow, terrorystow i innych. Wymaga, aby stosujaca je
organizacja sformulowala polityke bezpieczenstwa, przeprowadzita ocen¢ ryzyka
i opracowata plan dla zarzadzania oraz zmniejszania zidentyfikowanych zagrozen,
wdrazania planu zarzadzania bezpieczenstwem, monitorowania i nadzorowania
systemu, podejmowania dziatan korygujacych, gdy sa wymagane, a takze
przeprowadzania przegladow zarzadzania w celu cigglego doskonalenia.
Organizacja w celu okreslenia wymagan zwigzanych z bezpieczenstwem powinna
uwzglednié:

—  cele biznesowe — zawierajace bezpieczenstwo dostaw, zmniejszenie zagrozen
(kradziezy, piractwa, falszerstw, aktow terroryzmu), spelnienie wymagan
wiascicieli fadunkow oraz ochrong reputacji i marki,

—  wymagania prawne oraz inne, takie jak np. AEO, C-TPAT, ISPS, TAPA,

— identyfikacje zagrozen oraz szacowanie ryzyka.

Po zidentyfikowaniu charakteru dziatania organizacji, jej skali i innych
wymagan tworzona jest polityka bezpieczenstwa i przeprowadzana ocena ryzyka.
Proces oceny ryzyka umozliwia organizacji zidentyfikowanie aktywow i procesoOw
kluczowych dla dalszego dziatania, okreslenie realnych zagrozen, ocen¢ luk
w istniejacych programach bezpieczenstwa, oszacowanie prawdopodobienstwa
zaistnienia zagrozenia oraz rozwazenie jego konsekwencji. Stosujac proces oceny
ryzyka, organizacje moga okreSli¢ przypuszczalng jego wielko$¢, a nastgpnie
priorytety (dla ustalenia celow i zadan w zakresie bezpieczenstwa), ktore sa
wykorzystywane do ustanowienia planéow zarzadzania bezpieczenstwem w celu
ograniczenia skutkow zidentyfikowanych zagrozen.
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Programy zarzadzania bezpieczenstwem powinny by¢ wdrazane i stale
monitorowane pod katem efektywno$ci. Pozwala to na realizacje dzialan
korygujacych, umozliwiajac tym samym doskonalenie systemu, co z kolei wptywa
na zmniejszenie poziomu ryzyka w trakcie jego nastepnej cyklicznej oceny.
Norma ta moze by¢ stosowana przez przedsicbiorstwa w celu zapewnienia
spojnego podejscia wszystkich podmiotow dziatajgcych w tancuchu dostaw oraz
jako punkt referencyjny do zarzadzania bezpieczenstwem w tancuchu dostaw
[5,s.28129].

Brytyjski standard BS 25999:2007 — opisujacy zasady systemowego podejscia do

zarzagdzania ciggloscig dziatania — BCM (Business Continuity Management). Jego

opublikowanie byto odpowiedzig na oczekiwania organizacji pragnacych uzyskac
gwarancje¢ funkcjonowania na rynku w razie najmniej spodziewanych sytuacji.

Wdrozenie systemu zarzadzania ciggloécia dziatania (BCM) w organizacji daje

nastepujace korzysci [6]:

— mozliwo$¢ nieprzerwanego dziatania w zakresie niezbgdnego minimum
w obliczu niezaplanowanych niekorzystnych zdarzen,

— minimalizuje ryzyko wystgpienia zaktocen,

— przygotowuje organizacj¢ na sytuacje kryzysowe oraz pozwala, dzigki
odpowiednim procedurom, na ich przezwycig¢zenie,

— zapewnia mozliwo$¢ ponownego odtworzenia zdolnosci firmy do dziatania
w okreslonym czasie i na ustalonym poziomie,

— wdrozony standard podnosi wiarygodno$¢ organizacji w oczach klientow,
inwestoroéw 1 udziatowcow,

— pozwala chroni¢ pracownikoéw organizacji,

—  wplywa na ochrong i poprawg reputacji firmy i danej marki,

— jest czestym wymogiem regulatoréw, potencjalnych Kklientow, a takze
ubezpieczycieli (certyfikat moze wptyngé¢ na ograniczenie wysokosci sktadki
ubezpieczeniowej od przerwy w dziatalnosci),

— stanowi o przewadze konkurencyjnej — moéwi o zdolnosci do funkcjonowania
niezaleznie od zdarzen, co w znacznym stopniu utatwia zdobycie nowych
rynkow.

BCM jest pojeciem szerszym od zarzgdzania ryzykiem. Poza okresleniem
wyrobow, ustlug i proceséw, ktére wyznaczajg przetrwanie organizacji oraz
przeprowadzeniem szacowania ryzyka i dzialan z tym zwigzanych, zgodnie z ideg
BCM nalezy réwniez zidentyfikowaé, co jest niezbedne organizacji, by mogla
kontynuowa¢ wykonywanie swoich zobowigzan w przypadku materializacji
ryzyka. Dzigki BCM organizacja jest w stanie rozpoznac¢, co nalezy zrobi¢ przed
wystapieniem ewentualnego zdarzenia, by chroni¢ swoich pracownikéw, teren,
infrastrukture, technologi¢, informacje, tancuch dostaw, interesariuszy oraz
reputacje. Taka wiedza umozliwia organizacji realne spojrzenie na to, jak nalezy
zareagowa¢ w przypadku wystapienia ewentualnych zagrozen oraz radzenia sobie
z wszelkimi jego skutkami bez nieakceptowanej zwloki np. w dostarczaniu
produktow lub ustug.

W maju 2012 roku zostata opublikowana migdzynarodowa norma ISO 22301,

zawierajagca wymagania dotyczace systemow zarzadzania cigglo$cig dziatania.

Zastgpila ona wowczas obowigzujacy brytyjski standard BS 25999. Jak dotad

norma ta nie zostala przettumaczona na jezyk polski. Bazujac na swoim
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poprzedniku, wprowadza ona nowe rozwigzania korzystnie wptywajace na caty
system zarzadzania cigglosciga dziatania. Wymagania ISO 22301 zostaly
przedstawione w 10 rozdziatach, a brytyjski poprzednik miat ich 6. Norma zawiera

[7]:

nowy formalny wymog okreslenia kontekstu organizacji, celem dostarczenia
wszystkich informacji do zastosowania systemu zarzadzania ciaglosciag
dziatania, odpowiedniego dla organizacji i bgdgcego wsparciem jej dziatan
oraz osiggania celow (w ramach okreslenia kontekstu organizacja powinna
zidentyfikowaé¢ iudokumentowaé zakres dzialalnosci, w tym produkty,
ustugi, miejsce w tancuchu dostaw, relacje z dostawcami i klientami,
powigzania pomiedzy polityka cigglosci a innymi obowigzujgcymi rodzajami
polityki oraz obowigzujace ja przepisy prawa i inne regulacje),

szczegblowe wymagania stawiane najwyzszemu Kierownictwu (norma
wymaga, aby najwyzsze kierownictwo bylo aktywnie zaangazowane
w realizacje polityki ciaglosci dziatania i ustanawianie jej celow, ponadto
powinno si¢ wykaza¢ dowodami zaangazowania w budowanie, wdrozenie
oraz monitorowanie systemu zarzadzania ciggtoscig dziatania),

wymagania dotyczace konstruowania i wdrozenia procedur obejmujacych
komunikacje wewnetrzng (z pracownikami organizacji), zewngtrzna
(z klientami, partnerami w tancuchu dostaw, lokalng spolecznoscia
imediami) oraz w trakcie sytuacji kryzysowej, uwzgledniajaca
powiadomienie, wspolpracg z odpowiednimi instytucjami rzadowymi
i samorzadowymi,

szczegblowe wymagania dotyczace wdrozenia i koordynacji systemu
zarzadzania ciggloscig dzialania, m.in. dotyczacego analizy wplywu na
biznes, analizy ryzyka, strategii i procedur zarzgdzania ciagloscig dziatania
oraz zasad ich testowania (zawiera wymagania odnos$nie zarzadzania
incydentami, m.in. wymaga opracowania procedury, ktora bedzie zawierata
zasady wykrywania, monitorowana, dokumentowania, komunikowania,
informacji dotyczacych przebiegu incydentow),

wymoég dotyczacy opracowania udokumentowanych procedur w celu
powrotu do normalnej dzialalnosci organizacji po opanowaniu sytuacji
kryzysowej;

wymagania dotyczace audytow wewngtrznych i przegladéw zarzadzania oraz
ustalenia dotyczace monitorowania, pomiaru, analizy i oceny wydajnosci
i skutecznosci systemu zarzadzania cigglo$cig dziatania,

ustalenie mierzalnych celéw i oceng ich osiagnigcia (organizacja powinna
okresli¢ co powinno by¢ monitorowane i mierzone, zdefiniowa¢ stosowane
metody monitorowania, pomiaru, analizy, oceny oraz wskaza¢, kiedy
pomiary majg by¢ dokonywane, a takze kiedy bedg analizowane).

ISO 26000:2010 — norma migdzynarodowa (wypracowana wspolnie przez 99
panstw) zawierajaca wytyczne dotyczace spotecznej odpowiedzialnosci organizacji
za skutki (wplyw) podejmowanych decyzji i dzialan na spoteczenstwo oraz
srodowisko. Norma ta zapewnia przejrzyste i etyczne postgpowanie, ktore [8]:

przyczynia si¢ do zréwnowazonego rozwoju, w tym zdrowia i dobrobytu
spoteczenstwa,
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— spelnia oczekiwania interesariuszy (oso6b lub grup, ktore sg zainteresowane
decyzjami lub dziataniami organizacji),

— jest zgodne z obowigzujacym prawem i spojne z migdzynarodowymi
normami postgpowania,

— jest zintegrowane z dzialaniami organizacji i praktykowane w jej relacjach,
ktore dotycza dziatan organizacji podejmowanych w obrgbie jej sfery
oddzialywan;

— uporzadkuje wiedze na temat spotecznej odpowiedzialnosci biznesu (CSR
Corporate Social Responsibility).

Celem ISO 26000 jest wsparcie organizacji w ich udziale w zréwnowazony
rozwoj. Norma ma zacheci¢ do wyjScia poza natozone prawem zobowigzania, przy
jednoczesnym zrozumieniu, ze przestrzeganie prawa jest podstawowym
obowiazkiem jakiejkolwiek organizacji i niezbedna czgscig jej odpowiedzialnosci
spotecznej. Norma ma promowac powszechne zrozumienie odpowiedzialno$ci
spotecznej i uzupetia¢ — a nie zastgpowacé — inne narzg¢dzia i inicjatywy na tym
polu. Wprowadzajac ISO 26000, warto mie¢ na wzgledzie spoteczne,
srodowiskowe, prawne, kulturowe, organizacyjne i ekonomiczne roznice, przy
jednoczesnym przestrzeganiu migdzynarodowych standardéw dziatalnosci.
Wymogi organizacji transportu towaréw niebezpiecznych s3 normowane
ustawami, przepisami oraz rozporzadzeniami, ktore uwzglgdniaja uwarunkowania
prawa migdzynarodowego. W Polsce tymi dokumentami s3a:

— Ustawa z dnia 19.08.2011 r. o przewozie towaréw niebezpiecznych. Ustawa
dokonuje w zakresie swojej regulacji wdrozenia Dyrektywy 2008/68/WE
Parlamentu Europejskiego i Rady z dnia 24.09.2008 r. w sprawie transportu
ladowego towarow niebezpiecznych, Dyrektywy Komisji Europejskiej
2010/61/UE z dnia 02.09.2010 r. dostosowujacej po raz pierwszy do postepu
naukowo-technicznego zataczniki do Dyrektywy 2008/68/WE Parlamentu
Europejskiego 1 Rady w sprawie transportu lgdowego towarow
niebezpiecznych, Dyrektywy 2010/35/UE Parlamentu Europejskiego i Rady
z dnia 16.06.2010 roku w sprawie ci$nieniowych urzadzen,

— ADR (fr. L' Accord européen relatif au transport international des
marchandises Dangereuses par Route) — Umowa ecuropejska dotyczaca
migdzynarodowego przewozu drogowego towardéw niebezpiecznych (ADR),
sporzagdzona w Genewie dnia 30 wrzesnia 1957 r. (Dz.U. z 2011 r. nr 110,
poz. 641), wraz ze zmianami obowigzujgcymi od dnia ich wejScia w zycie
w stosunku do Rzeczypospolitej Polskiej, ogloszonymi we wtasciwy sposob,

— RID (fr. Reglement concernant le transport Internationale ferroviaire des
marchandises Dangereuses) — Regulamin dla migdzynarodowego przewozu
kolejami towaréw niebezpiecznych (RID), stanowigcy zalacznik C do
Konwencji o migdzynarodowym przewozie kolejami (COTIF), sporzadzonej
w Bernie dnia 9 maja 1980 r. (Dz.U. z 2007 r. nr 100, poz. 674 i 675, z 2009
r. Nr 167, poz. 1318 oraz z 2011 r. nr 137, poz. 804 i 805), wraz ze zmianami
obowigzujacymi od dnia ich wejscia w zycie w stosunku do Rzeczypospolitej
Polskiej, ogloszonymi we wlasciwy sposob;

— ADN — Umowa europejska dotyczaca migdzynarodowego przewozu
srodladowymi drogami wodnymi towaréw niebezpiecznych, zawarta
w Genewie dnia 26 maja 2000 r. (Dz.U. z 2010 r. nr 235, poz. 1537), wraz ze
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zmianami obowigzujacymi od dnia ich wejscia w zycie w stosunku do
Rzeczypospolitej Polskiej, ogtoszonymi we wlasciwy sposob;

— kodeks IMDG, International Maritime Dangerous Goods Code -—
Migdzynarodowy morski kodeks towarow niebezpiecznych;

— kodeks IBC — dotyczy budowy i wyposazenia statkbw przewozacych
niebezpieczne chemikalia luzem;

— kodeks IGC - dotyczy budowy i wyposazenia statkbw przewozacych
skroplone gazy luzem;

— kodeks INF — dotyczy bezpiecznego przewozu statkami napromieniowanego
paliwa jadrowego, plutonu i wysokopromieniotworczych odpadow
w pojemnikach.

Ubezpieczenia tadunkéw w transporcie krajowym i migdzynarodowym. W ramach

ubezpieczenia cargo mig¢dzynarodowego ochrona ubezpieczeniowa obejmuje

wszystkie fazy przewozu tadunku drogg ladowa (samochodowa lub kolejows),
lotnicza, morskag lub $rodladows, wraz =z niezbednymi czynno$ciami
przetadunkowymi i przejsSciowym magazynowaniem tadunku na trasie transportu.

Ochrona moze obejmowaé rdéwniez operacje zatadunku lub wytadunku.

Najczgsciej ubezpieczajgcy ma trzy zakresy ochrony do wyboru:

—  podstawowy, obejmujacy szkody powstate wskutek takich zdarzen, jak np.
pozar, eksplozja, wypadek $rodka transportowego;

—  rozszerzony, obejmuje najczesciej, oprocz wymienionych powyzej rodzajow
ryzyka, rowniez szkody powstate w wyniku np.: zmycia z poktadu,
przedostania si¢ wody morskiej, jeziornej lub rzecznej do tadowni, kontenera
Iub miejsca sktadowania (oferta ta skierowana jest zatem szczegoélnie do
importeréw i eksporterow korzystajacych z transportow morskich);

—  pelny, obejmujgcy wszystkie rodzaje ryzyka.

Transporty migdzynarodowe sg ubezpieczane w firmach ubezpieczeniowych

w oparciu o standardowe ICC — Instytutowe Klauzule Ladunkowe (Institute Cargo

Clauses), powszechnie stosowane zaréwno przez ubezpieczycieli, jak i przez

handlowcow, eksporteréw i importeréw na calym $wiecie. W ramach ICC istnieja

trzy podstawowe grupy, roéznigce si¢ zakresem ubezpieczenia [9]:

— ICC (A) — Instytutowe Klauzule Ladunkowe A, oznaczane dawniej literami
AR, obejmujace ,,wszystkie rodzaje ryzyka”; zestaw klauzul stwierdzajacy
ogoélnie, ze ubezpieczeniem objete sa ,,wszystkie rodzaje ryzyka” (tzn.
wypadki losowe polegajace na dziataniu sity zewnetrznej) powodujace strate
Iub uszkodzenie przedmiotu towaru, z wyjatkiem wyraznie wylgczonych
w klauzulach B i C; klauzula A nie obejmuje, poza wymienionymi w niej
wylgczeniami (exclusions) iwylaczeniami klauzul B i C nastgpujacego
ryzyka: wojny oraz strajkéw, zaburzen spotecznych i terroryzmu — tu
wymagane jest ubezpieczenie na szczegdlnych warunkach Institute War
Clauses i Institute Strikes Clauses; klauzula powszechnie stosowana przez
polskich ubezpieczycieli przy konstruowaniu warunkow ubezpieczenia
mienia (fadunkow) w transporcie migdzynarodowym.

— ICC (B) — instytutowe klauzule tadunkowe B, oznaczane dawniej literami
WA; klauzule kazuistycznie ujmujace warunki ubezpieczenia i ryzyko objete
ochrong w przeciwienstwie do formuty Ali Risks zastosowanej w klauzulach
A; wylacza z ubezpieczenia niektore ryzyko wymienione w klauzuli A;
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klauzula powszechnie stosowana przez polskich ubezpieczycieli przy
konstruowaniu warunkoéw ubezpieczenia mienia (tadunkow) w transporcie
migdzynarodowym.

— ICC (C) - instytutowe klauzule tadunkowe C, oznaczane dawniej literami
FPA; klauzule kazuistycznie ujmujace warunki ubezpieczenia i ryzyko objete
ochrong w przeciwienstwie do formuty Ali Risks zastosowanej w klauzulach
A; klauzula o najwezszym zakresie ubezpieczenia z trzech podstawowych
klauzul ICC; powszechnie stosowana przez polskich ubezpieczycieli przy
konstruowaniu warunkéw ubezpieczenia mienia (tadunkéw) w transporcie
migdzynarodowym.

—  Incoterms (International Commercial Terms) — Migdzynarodowe Reguty Handlu
to zbidr zasad, okreslajacych warunki sprzedazy, ktorych stosowanie jest szeroko
przyjete na calym $wiecie. Reguly te dzielg koszty i odpowiedzialno$¢é pomigdzy
nabywce 1 sprzedawcg oraz odzwierciedlajg rodzaj uzgodnionego transportu.
Incoterms odnoszg si¢ do Konwencji ONZ dotyczacej kontraktow dla
Miedzynarodowej Sprzedazy Dobr. Zostaly opublikowane w 1936 roku
i wielokrotnie je nowelizowano. Obecnie obowigzujacg wersja (od 1 stycznia
2011) jest Incoterms® 2010, ktory zastapil Incoterms 2000 i reguluje zwigzki
miegdzy sprzedajgcym i kupujgcym, nie okresla jednoczesnie stosunkow stron
umowy z przewoznikami, spedytorami i operatorami przewozow multimodalnych.
Niemniej znajomoS¢ formuly transportowej jest niezbedna spedytorowi do
wlasciwej  organizacji  transportu, zabezpieczenia ewentualnych roszczen,
okreslenia wartosci celnej towaru, jego odprawy itp. Incoterms® 2010 majg
zastosowanie nie tylko w handlu zagranicznym, ale rowniez wunijnym czy
krajowym [10] i zawieraja wyktadni¢ 11 formut handlowych, podzielonych na
cztery grupy (E, F, C i D), z ktorych kazda oznaczona jest trzyliterowym skrotem
(pierwsze litery ich nazw angielskich). Formuly uszeregowano wg kryterium
zwigkszajacych si¢ obowigzkow iryzyka sprzedajacego (od EXW do DDP).
W kazdej formule obowigzki sprzedajacego ikupujacego ujeto odpowiednio
w dziesigciu punktach, wzajemnie korespondujacych. Obowigzki sprzedajacego
ponumerowano Al — A10, kupujacego B1 — B10.

—  Status upowaznionego przedsi¢biorcy AEO (Authorised Economic Operator) —
uprawnia do korzystania z utatwien odnoszacych si¢ do kontroli celnej w zakresie
bezpieczenstwa i ochrony oraz uproszczen podczas odpraw celnych. W zakresie
kontroli celnej dotyczacej bezpieczenstwa 1 ochrony przedsigbiorca moze
korzysta¢ z nastgpujacych utatwien [11]:

— podlega mniejszej niz inni przedsigbiorcy liczbie kontroli fizycznych
1 dokumentow,

—  w przypadku wytypowania go do kontroli przeprowadzana jest ona w sposob
priorytetowy,

— uprawnienia do wczesniejszego powiadomienia o wytypowaniu przesyiki do
kontroli,

— uprawnienia do sktadania przywozowej deklaracji skroconej z ograniczonym
zakresem danych bezpieczenstwa, mozliwosci wnioskowania
o przeprowadzenie kontroli w innym miejscu niz urzad celny.

Do grupy rozwiazan techniczno-technologicznych zaliczamy miedzy innymi:

—  Traceability - system kompleksowego $ledzenia pochodzenia (identyfikacja partii
produktu, surowcow uzytych do jego produkcji, a nastepnie indywidualnie
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kazdego produktu sktadajacego si¢ na parti¢ w czasie produkcji lub/i dystrybucji
do bezposredniego konsumenta).

Standardy GS1: kody kreskowe (standardowe nos$niki wykorzystywane w procesie
automatycznej identyfikacji i gromadzenia danych), elektroniczna komunikacja
(standardowe dokumenty transakcyjne do wymiany drogg elektroniczna),
synchronizacja danych podstawowych (infrastruktura i standardy do wymiany
danych podstawowych o produktach i ustugach), Elektroniczny Kod Produktu
(standardy identyfikacyjne wykorzystujace technologi¢ RFID i Internet).

Business Intelligence — BI (analityka biznesowa) jest pojeciem bardzo szerokim.
Najbardziej ogdlnie mozna przedstawi¢ je jako proces przeksztatcania danych
w informacje, a informacji w wiedzg, z pomoca szerokiego wachlarza aplikacji
i technologii, ktéra moze by¢ wykorzystana do zwigkszenia sprawnosci oraz
skutecznosci  okreslonych dziatan, w tym zwigzanych 2z zapewnieniem
bezpieczenstwa systemow logistycznych [12]. BI stanowi kompleksowe ujecie
wszystkich zjawisk zwigzanych z wykorzystaniem narzedzi, jakie dostarcza
Business Intelligence we wspomaganiu procesow decyzyjnych. BI, to nie tylko
technologie informatyczne (TI), ale co$ wigcej, co spina dziatalno§¢ rdznych
podmiotéw w sferze zarzadzania bezpieczenstwem. Dane, informacja, wiedza,
pochodza nie tylko z samego systemu, ale i spoza niego. Dzicki BI mozna
monitorowa¢ i analizowa¢ poziom bezpieczenstwa w systemach logistycznych
w sytuacji, kiedy jest ona bardzo ztozona, a ilo$¢ danych pochodzi z wielu baz oraz
jest niepetna. Obszar wykorzystania tego narzgdzia jest bardzo szeroki, moze by¢
ono zastosowane w wielu dziedzinach zycia nie tylko gospodarczego. Do
podstawowych komponentow systemow BI zaliczamy kluczowe technologie
informatyczne (narzedzia ETL, hurtownie danych), mozliwosci kluczowych
technologii informatycznych (techniki OLAP, data mining) oraz aplikacje
wspomagajace podejmowanie réoznorodnych decyzji w sytuacjach wystgpowania
zagrozen w systemie logistycznym.

Sieci monitoringu, ktore sg zbudowane z trzech podsystemow stanowigcych jedna
cato$¢. Pierwszy podsystem to wszystko, co w sposob bezposredni i posredni
bierze udziat w wykrywaniu zagrozen (np. sensory i radary oraz urzadzenia, na
ktorych sa one zamontowane, radiometry, radary, GPS). Drugi to media
transmisyjne, przewodowe i bezprzewodowe uzywane do przesylania sygnalow.
Trzeci podsystem, stanowigcy serce systemu realizujacy wszystkie procesy, to
informatyka.

4. Whnioski

Szybki rozwdj technologiczny i ekonomiczny, zwigkszajacy si¢ zakres globalizacji,
zanik tradycyjnych granic, to niektore z wielu czynnikéw powodujacych wzrost zagrozen
bezpieczenstwa systemow logistycznych, w tym i w wymiarze europejskim. Ilosé¢
czynnikow generujacych zagrozenia wraz zrozwojem cywilizacyjnym stale wzrasta. Do
nich mozemy zaliczyé: rosngce ceny energii i transportu, niespodziewane upadiosci
strategicznych ustugodawcow logistycznych, trudnosci w utrzymaniu plynnosci
finansowej, konieczno$¢ dostosowania si¢ do nowych wymogdéw (w tym ekologistki)
prawa lokalnego i migdzynarodowego, niedostatek wykwalifikowanych pracownikow
w obszarze ,,zaladowcow”, ustug transportowych oraz logistycznych, rosngce oplaty
ubezpieczeniowe, drogowe i kredytowe [13, s. 20-23].
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Optymistycznym jest to, ze w miar¢ jak pojawiajg si¢ nowe rodzaje zagrozenia,
ludzkos¢ potrafi przeciwstawia¢ si¢ im, tworzac nowe, lub doskonalgc stare, sposoby,
metody i organizacje zabezpieczania si¢ przed nimi. Systemy logistyczne, ktore sg podatne
na wszelkie zmiany i zagrozenia blizsze oraz dalsze ze wzglgdu na globalne dlugosci
i szerokosci tancucha dostaw musza adaptowac si¢ do nowych uwarunkowan technicznych,
technologicznych ~ oraz ~ uwarunkowan  prawnych w  wymiarze  krajowym
i miedzynarodowym.

Definicje i skroty:

»IR” — right product (wtasciwy produkt), right quantity (whasciwa lo$¢), right condition
(whasciwy stan), right place (wtasciwe miejsce), right time (Wtasciwy czas), right customer
(whasciwy klient), right price (wlasciwa cena).

AEO - to instytucja Wspolnotowego Kodeksu Celnego, ktéra zostata wprowadzona do
porzadku prawnego Unii Europejskiej z dniem 1 stycznia 2008 r. celem stworzenia
bezpiecznego tancucha dostaw oraz walki z terroryzmem. Upowazniony przedsigbiorca
(AEO) - to biznesmen posiadajacy jedno ze S$wiadectw: - $wiadectwo AEO C -
uproszczenia celne; - $wiadectwo AEO S - bezpieczenstwo 1 ochrona; - §wiadectwo AEO F
- uproszczenia celne/bezpieczenstwo i ochrona. Przyznanie statusu AEO to uznanie
przedsigbiorcy za upowazniony podmiot gospodarczy, tj. podmiot uprzywilejowany,
ktoremu przystuguje szereg udogodnien przy dokonywaniu obrotu towarowego. Status
AEO przyznany w jednym panstwie cztonkowskim Unii Europejskiej jest uznawany
w calej Wspolnocie. Swiadectwo AEO daje rekojmie przestrzegania przepisdw prawa
wspolnotowego przy dokonywaniu migdzynarodowych transakcji, wg [10].

APICS jest stowarzyszeniem zrzeszajacym praktykow zajmujacych si¢ zarzadzaniem
operacyjnym. Organizacja ta od ponad 50 lat tworzy standardy zarzadzania
przedsigbiorstwem. Akronim APICS pochodzi od oryginalnej nazwy stowarzyszenia:
American Production and Inventory Control Society, ktore powstalo w 1958 roku.
Pierwotnie APICS skupial si¢ na sterowaniu produkcjg i1 zarzadzaniu zapasami
w przedsiebiorstwach przemystowych. Obecnie jest liderem w dostarczaniu najwyzszej
jakosci wiedzy w zakresie zarzadzania operacyjnego, w kontekscie wychodzgcym szerzej
poza klasyczne zagadnienia zwigzane z produkcja. Stad aktualna nazwa stowarzyszenia:
APICS — The Association for Operations Management.

C-TPAT - (Customs-Trade Partnership Against Terrorism) amerykanski certyfikat
bezpieczenstwa, jest on porozumieniem pomigdzy wladzami celnymi USA i biznesem,
majacym na celu zapewnienie maksymalnego bezpieczenstwa tancucha dostaw, uznanego
za najbardziej zagrozony przez akcje terrorystyczne. W ramach C-TPAT wyrdznia sig
nastgpujace specyficzne porozumienia dla: importerow, licencjonowanych agentow
celnych, przewoznikow lotniczych, przewoznikow morskich, przewoznikéw ladowych
(kolejowych i drogowych), firm konsolidujacych przesytki lotnicze, posrednikow
transportu morskiego, amerykanskich portéw 1 terminali morskich, zagranicznych
producentéw, magazynoéw, wymagan dotyczacych plomb i plombowania, [14].

Data mining jest jednym z etapéw odkrywania wiedzy w bazach danych. Wywodzi sig¢
z takich dziedzin nauki, jak statystyka i uczenie maszynowe. Istota data miningu polega na
wykorzystaniu szybko$ci komputerow do odkrywania ukrytych dla cztowieka zaleznosci
i prawidlowoséci w ogromnych zbiorach danych. Przyktadem moze byé wykrycie, ktére
transporty morskie i z jakich kierunkoéw najczesciej si¢ opozniajg.
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ETL (Extract, Transform and Load) — narze¢dzia wspomagajace proces pozyskania danych
dla hurtowni danych. Glownym zadaniem jest: pozyskanie, analiza, przechowywanie
danych ze zrodet zewnetrznych.

GS1 to system globalnych standardow identyfikacyjnych i komunikacyjnych tworzacych
rozwigzania wspierajace efektywne zarzadzanie w tancuchu dostaw. Standardy GS1
umozliwiaja swobodny i bezpieczny przeptyw produktow, ustug i informacji, umozliwiaja
skuteczng wymiang towaréw i danych miedzy firmami.

ICC - Instytutowe Klauzule bLadunkowe opracowane przez Londynski Instytut
Ubezpieczycieli (Institute of London Underwnters); powszechnie stosowane warunki
ubezpieczenia mienia (tadunkéw) w transporcie migdzynarodowym zaréwno morskim, jak
i ladowym, czasem w lotniczym, okreslajgce zakres ochrony ubezpieczeniowej (i ryzyko
wylaczone z ochrony) udzielanej przez ubezpieczyciela przy ubezpieczeniu tadunku
w transporcie; istniejg trzy podstawowe klauzule oznaczone literami A, B i C roznigce si¢
zakresem oferowanego ubezpieczenia; poza trzema podstawowymi istnieje rowniez szereg
klauzul specjalistycznych okre§lajacych warunki ubezpieczenia okre§lonego rodzaju
transportu lub dla okreslonych towardw, [9].

ISPS (International Ship and Port Facility Security Code) — Migdzynarodowy Kodeks
Ochrony Statkéw 1 Obiektu Portowego okresla ramy wspoétdziatania statku i obiektu
portowego, majacego na celu wykrywanie i zapobieganie dziatlaniom, mogacym stanowié
zagrozenie bezpieczenstwa. Kodeks: umozliwia wykrywanie i zapobieganie zagrozeniom
w ramach migdzynarodowej wspolpracy, ustala podzial rél i obowigzkow, umozliwia
gromadzenie i wymian¢ informacji zwigzanej z ochrong, dostarcza metod szacowania
bezpieczenstwa, zapewnia odpowiednie standardy ochrony. Zobowigzuje zaloge statku
i pracownikow zatrudnionych w porcie do: zbierania i oceny uzyskanych informacji,
prowadzenia iutrzymywania standardow komunikacji; uniemozliwienia wstgpu osobom
nieupowaznionym, wnoszenia broni itd.; uruchamiania procedury alarmowej; opracowania
planu ochrony statku 1iobiektu portowego i potwierdzania prowadzenia treningéw
i ¢wiczen, wg [15].

OLAP (On-Line Analytical Processing) architektura wspierajaca analizy decyzyjne.
Pozwala na prowadzenie zaréwno wieloaspektowych, przekrojowych analiz
w repozytorium silnie zagregowanych danych, jak i na przygotowanie szczegotowych
raportow w oparciu o dane zrodlowe. Architektura OLAP wykorzystuje hurtownie danych
i szeroko rozumiane narzedzia analizy danych, takie jak generatory raportow, jezyki
zapytan, eksploracj¢ danych, sztuczng inteligencje.

Punkt modalny sieci logistycznej — a wszystkie miejsca zatrzymywania si¢ produktow,
tzn. magazyny, punkty i wezty transportowe oraz fabryki, sieci dystrybucji itd.

Ryzyko — warunki, w ktorych logistyk zna przypuszczalng wielko$¢ prawdopodobienstwa
uzyskania wyniku swojej dziatalnosci, [16, s. 130], lub ryzyko to miara niepewnosci,
ilosciowa ocena prawdopodobienstwa wystapienia zdarzen niekorzystnych (zaktocen),
czyli tego, co postrzegamy jako zagrozenie, [17, s. 191].

TAPA (Transported Asset Protection Association) to migdzynarodowa organizacja
zajmujaca si¢ roznymi aspektami bezpieczenstwa dostaw w branzy zaawansowanych
technologii. Skupia producentéw dobr konsumpeyjnych wysokiej wartosci, ktorzy dazac do
minimalizacji ryzyka utraty wtasnych produktow w trakcie transportu, zaczeli naktada¢ na
swoich poddostawcow obowigzek wypelniania kryteriow bezpieczenstwa. TAPA
opracowala standardy dotyczace bezpiecznego transportu uchodzgce na catym $wiecie za
prestizowe (FSR / TSR) — jest to zbior zalecen i wymagan, jakie musza by¢ spelnione
podczas przewozu i magazynowania towarow okreslonych grup klientow [18].
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Towar niebezpieczny — materiat lub przedmiot, ktory zgodnie z ADR, RID lub ADN nie
jest dopuszczony, odpowiednio, do przewozu drogowego, przewozu koleja lub przewozu
zegluga $rodladows albo jest dopuszczony do takiego przewozu na warunkach okreslonych
w tych przepisach, wg Ustawa z dnia 19 sierpnia 2011 r. o przewozie towardéw
niebezpiecznych.
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