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Streszczenie: W artykule zwrocono uwage na podstawowe aspekty zwigzane z
problematyka zapewnienia bezpieczenstwa 1 ochrony najwazniejszych zasobow
wspotczesnych organizacji gospodarczych — danych i informacji. Przedstawiono w nim
istot¢ oraz znaczenie bezpieczenstwa informacji, dokonano identyfikacji podstawowych
zagrozen, a takze wskazano na ocen¢ ryzyka, jako podstawowy mechanizm
przeciwdziatania zagrozeniom informacyjnym. Rozwazania teoretyczne w tym zakresie
zostaty wzbogacone o studium przypadku (case study). W artykule przedstawiono przyktad
oceny ryzyka bezpieczenstwa informacji przy =zastosowaniu metody FMEA dla
konkretnego przedsigbiorstwa przemystowego.
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1. Wstep

Dokonujaca si¢ w ostatnich kilkunastu latach ewolucja funkcji informacji w procesie
zarzagdzania organizacja podyktowana jest przede wszystkim niepohamowanym rozwojem
techniki i technologii informatyczno- komunikacyjnej, a co si¢ z tym wigze réwniez
wirtualizacja dziatalno$ci gospodarczej. Wzrost warto$ci informacji do rangi zasobu
ekonomicznego oraz czynnika konkurencyjnos$ci powoduje, ze jednym z podstawowych
zadan, a zarazem i wyzwan dzisiejszych organizacji jest wlasciwe zarzadzanie aktywami
informacyjnymi [8]. Konieczno$ciag zatem, staje si¢ nie tylko ich pozyskiwanie,
przetwarzanie czy transmitowanie, ale takze zagwarantowanie nalezytego poziomu
bezpieczenstwa realizowanym procesom informacyjnym. Wiaze si¢ to przede wszystkim z
okresleniem procedur postgpowania dotyczacych magazynowania oraz wymiany
informacji, ksztattowaniem w $§wiadomosci personelu poczucia odpowiedzialnosci za ich
bezpieczenstwo oraz implementacjg rozwigzan majacych na celu weryfikacj¢ skutecznosci
stosowanych zabezpieczen [3, 8]. Niemniej jednak, kwestia nadrzedna jest identyfikacja i
analiza ryzyka ziszczenia si¢ zagrozen bezpieczenstwa informacji. Pozwala ona
zlokalizowa¢ oraz zidentyfikowaé stabe punkty organizacji, a takze wskaza¢ miejsca, w
ktorych informacje narazone sg na najwigksze ryzyko ich utraty, modyfikacji, zniszczenia
czy tez kradziezy.

Przedmiotem niniejszej publikacji jest przedstawienie przeprowadzonej analizy ryzyka
przy zastosowaniu metody FMEA. Wskazana metoda stanowi powszechne narzedzie
wykorzystywane w procesie kompleksowego zarzadzania jakoscia. Jednakze, ze wzgledu
na jej duzg uniwersalnos$¢, moze postuzy¢ rowniez do identyfikacji i oceny wad (zagrozen)
w systemie bezpieczenstwa informacji.
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2. Bezpieczenstwo informacyjne

Zgodnie z definicjg zawarta w normach PN-ISO/IEC 27001: 2007 oraz PN-ISO/IEC
17799: 2007 przez bezpieczenstwo informacji rozumie si¢ ,zachowanie poufnosci,
integralnosci i dostgpnosci informacji; dodatkowo mogq by¢ brane pod uwage inne
wlasnosci, takie jak: autentycznosé, rozliczalnosé, niezaprzeczalnosé i niezawodnosé”.

Poufnos$¢ oznacza, ze tylko i wylacznie uprawione osoby majg dostep do okreslonego
zbioru informacji, danych badz systemu. Zapewnienie poufnosci informacji zatem, polega
na zagwarantowaniu dostepu tylko uprawnionym uzytkownikom oraz zabronieniu dostepu
osobom nieuprawnionym. Integralno$¢ danych zaktada, ze dane nie zostaty podmienione,
zmodyfikowane lub znieksztalcone bez wiedzy ich wiascicieli. Idea dostepnosci danych z
kolei, wyraza si¢ w zapewnieniu mozliwosci cigglego korzystania zarbwno z systemu, jak i
danych przez uprawnionych uzytkownikéw [8,9].

Rozwoj cywilizacyjny sprawia, ze niestety zagrozen informacyjnych wciaz przybywa,
co narzuca konieczno$¢ opracowywania nalezytego systemu zabezpieczen. Efektywna
ochrona wymaga zastosowania kombinacji réznorodnych mechanizméw ochronnych, z
uwzglednieniem $rodkéw technicznych, jak réwniez i rozwigzan organizacyjnych [3].
Minimalne wymagania w tym zakresie prezentuje system zgodny z ISO 27001, ktory
umozliwia zarzadzanie bezpieczenstwem informacji w sposéb kompleksowy i
usystematyzowany, oparty na podejSciu wynikajacym z ryzyka biznesowego. Wskazana
norma ISO/IEC 27001 jest rozpoznawalnym standardem w zakresie zarzadzania
bezpieczenstwem informacji i z powodzeniem moze zosta¢ zastosowana w kazdego typu
organizacji, niezaleznie od wielkosci przedsigbiorstwa, formy dziatalnosci badz gatezi
gospodarki.

3. Ryzyko w systemie bezpieczenstwa informacji

Ryzyko jest pojeciem do$¢ powszechnie stosowanym, gdyz towarzyszy niemal kazdej
dziatalnosci cztowieka. Wynika bowiem z faktu, iz kazde podejmowane przez cztowieka
przedsiewziecie dotyczace przyszioSci charakteryzuje niepewny rezultat. W kontekscie
bezpieczenstwa informacji mozna uznaé, ze ryzyko oznacza ,,(...) miarg stopnia
zagrozenia dla tajnosci, integralnosci i dostepnosci informacji wyrazong jako iloczyn
prawdopodobienstwa wystgpienia sytuacji stwarzajgcej takie zagrozZenie [ stopnia
szkodliwosci jej skutkow” [4]. Wobec powyzszego ryzyko utraty informacji nalezy
traktowaé, jako wypadkows prawdopodobienstwa zaistnienia niekorzystnego zdarzenia
oraz konsekwencji z tym zwiazanych, wyrazonych pewna strata.

Niezbednym w zakresie identyfikacji zagrozen wystepujacych w przedsigbiorstwie oraz
slabych jego punktéw jest analiza ryzyka. Systematyczne badanie ryzyka umozliwia
przeglad aktualnych zagrozen oraz wprowadzanie modyfikacji w funkcjonujgcym systemie
ochrony. Niestety, nie istnieje jeden idealny sposdb przeprowadzania analizy ryzyka.
Wybdr podej$cia w gtownej mierze uzalezniony jest od rodzaju prowadzonej dziatalnosci,
przyjete] przez organizacj¢ strategii w zakresie bezpieczenstwa oraz wielu innych
czynnikéw [4, 5].

Najogoélniej metody oceny ryzyka obejmuja metody iloSciowe, w ktorych wyniki
oszacowanego ryzyka wyrazone zostaja w formie procentowej badz pieni¢znej oraz metody
jakosciowe, polegajace na tym, iz do opisu zdarzen i ich skutkéw wykorzystywane sa
roznego rodzaju skale [5]. Jedng z metod jakosciowych jest prezentowana w niniejszej
publikacji metoda FMEA.
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Metoda FMEA (ang. Failure Mode and Effects Analysis) stuzy do identyfikowania wad
(niezgodnos$ci, bledow) 1 wywolujacych je przyczyn, ktore moga wystapi¢ w procesach
konstrukcyjnych 1 wytworczych oraz projektowania na ich podstawie dzialan
zapobiegawczych badz korygujacych. Pierwsze zastosowanie FMEA mialo miejsce w
latach sze$cdziesigtych XX wieku w USA, w przemysle kosmicznym. Wraz z uptywem
czasu zakres stosowania tej metody systematycznie wzrastal i obejmowat kolejne branze
przemystu [7].

W opisywanej metodzie warto$¢ ryzyka wyraza sie iloczynem trzech nastepujacych
parametrow: znaczenia wady, prawdopodobienstwa jej wystgpowania oraz wykrywalno$ci
wady. Powyzsza zalezno$¢ opisuje wzor [1,2,7]:

WPR=Z R-W
gdzie:
WPR — wskaznik priorytetu ryzyka
Z — znaczenie wady ze wzgledu na skutek
R — prawdopodobienstwo wystgpienia wady lub przyczyny wady
W — mozliwo$¢ wykrycia wady

Wskazniki Z, R, W ocenia si¢ w skali od 1 do 10, majac na uwadze nastgpujace kryterium:
—  Z (1 —bardzo male, 10 — krytyczne);
— R (1 —nieprawdopodobne, 10 — bardzo czgsto)
— W (1 —bardzo wysoka, 10 —niemozliwa)

4. Zastosowanie metody FMEA w ocenie poziomu bezpieczenstwa informacji —
studium przypadku

Analiza ryzyka utraty bezpieczenstwa informacji zostata przeprowadzona za pomoca
jakosciowej metody FMEA dla konkretnego przedsigbiorstwa przemystowego. Badana
firma dziata na rynku ustlug budowlanych. W swojej bogatej ofercie posiada réwniez takie
ustugi jak: wykonywanie robdt budowlanych, konstrukcji stalowych oraz urzadzen
technologicznych. Jednakze, podstawowa jej domeng jest budowa oczyszczalni $ciekow
oraz sieci kanalizacji, realizowana na zlecenie samorzaddéw terytorialnych. Ponadto,
przedsigbiorstwo korzysta z wlasnego zaplecza projektowego oraz laboratorium
badawczego [6]. Z tego tez wzgledu, problematyka bezpieczenstwa informacji nabiera
szczegolnego znaczenia.

Kryteria doboru poszczegolnych wskaznikow ilosciowych zaprezentowano w tab. 1 — 3.

Celem dokonania hierarchizacji czynnikow wplywajacych na utratg bezpieczenstwa
informacji w badanej jednostce gospodarczej przeprowadzono analiz¢ Pareto — Loreza.
Pozwolita ona na wskazanie tych czynnikow, ktore maja zasadniczy wplyw na jako$§¢
procesu zarzadzania bezpieczenstwem informacji i wobec, ktorych nalezy bezwzglednie
zastosowac $rodki ochronne. Zestawienie otrzymanych wynikow prezentuje tab. 5.
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Tabela 1. Kryteria dla wskaznika Z

Ocena

OKreslenie znaczenia

1

Wada jest niezauwazalna, nie wptywa na funkcjonowanie
proces6w biznesowych

Wada wywoluje nieznaczne utrudnienia w systemie
bezpieczenstwa oraz nie wptywa na funkcjonowanie
proceséw biznesowych

Wada wywoluje male utrudnienia w systemie bezpieczenstwa
oraz moze mie¢ wptyw na realizacj¢ procesow biznesowych

Wada wywotuje utrudnienia w systemie bezpieczenstwa oraz
powoduje zaklocenia w realizacji procesow biznesowych

Wada wywoluje znaczace utrudnienia w systemie
bezpieczenstwa informacji oraz powoduje powazne
zakldcenia procesow biznesowych

10

Wada powoduje przerwanie procesoOw biznesowych

Zrédto: opracowanie wlasne na podstawie [6]

Tabela 2. Kryteria dla wskaznika R

Ocena Wskaznik R [%]
1 1-10
2 11-20
3 21-30
4 31-40
5 41 -50
6 51 -60
7 61-70
8 71— 80
9 81 -90
10 91 -100

Zrédto: opracowanie wlasne na podstawie [6]

Tabela 3. Kryteria dla wskaznika W

Ocena Wskaznik W [%]
1 1-10
2 11-20
3 21-30
4 31-40
5 41 -50
6 51 -60
7 61 -70
8 71 —80
9 81 -90
10 91 -100

Zrédto: opracowanie wlasne na podstawie [6]

Wyniki z przeprowadzonej analizy ryzyka zawarto w tab. 4.
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Tabela 4. Arkusz FMEA analizy ryzyka bezpieczenstwa informacji

Nr Potencjal Potencjalne Potencjalne przyczyny z R| w Wwp Nowe dzialania WP
wady na wada skutki wady wady R pobiegawcze R
- Ni j §¢ Brak pl i
Zag‘;zi“cff’m"“ oA 9 | 8| 5| 360 | Planszkolen 54
o - Nieswiadomos¢ Nicobecnosé personelu Dokumentowanie
Nieswiad warto$ci Koleni E 9 8 6 432 obecnosci na szkole- 72
1 omos¢ informacji; na szkolentac niach
. pracowni - Ujawnianie . -
ka firmowych Niewlasciwie prowa- ) )
danych; d?qnc szl_(ol_cma, o 3 7 5 280 P‘rzcglqd i aktua]lza-' 48
- Niszczenie nicjasne i niezrozumiale cja programu szkolen
informacji. tresci
Nadmiernie skompliko- P‘rz?g]zt;d ll(a.k.tuallza-
Niestoso Narazeni wane przepisy -,,Droga 8 6 4 192 CJ:s]tns[;uNa?;a w 42
wanie si¢ - Narazenie na skroty” Ppostep
do firmowych danych zakresie BI
5 obowia- na ich niekon- Nieznajomos¢ i Kontrola wiedzy w
i Wi h trolowany wyciek, niezrozumialos¢ 7 7 5 245 . oA 56
Zwacyeh utratg, zniszczenie przepisow zakresie przepisdw
regulamin |4 45 Zmodyfiko- Wprowadzeni
o wanie. Nieegzelowowanie instrukeji dyseypli-
iprocedur : przestrzegania regula- 9 8 6 432 < dyseyp 81
o nowania pracow-
mimnow o
nikow
~Zakloceni . i »
ciza}o(s'):::icmc Uszkodzenie sieci ‘T:si]iil;kq:sccrh
48105¢ energetycznej na 7 5 3 105 wacy yJny 21
dziatania; sewnatrz budynku zrodet zasilania
- Brak mozliwosci ewnatrz budy (UPS-y)
realizacji Awaria urzadzen L .
Brak o Dziennik przegladu i
3 zasilania, pll')occsow, “.’Ch.[’quCyCh W Sk.}ad 8 6 | 2 96 konserwacji urzadzen 16
. y - Problemy z sieci energetycznej A
awaria Sty sieci energetycznych
Tacznosci . L
informacji i
wladciwg . Przeglad i konser-
komunikacja; UsgkOdZC}n,m 7 5 4 140 wacja podzespotow 14
- Ogolny chaos i podzespolow systemu
dezorganizacja.
Opracowanie
instrukcji i zasad
Probl Blad czlowieka 7 4 3 84 postgpowania dot. 28
;)p;?ac;;r:}c]' korzystania z
- Problemy z Uszkodzen Internetu
. wla$ciwg wymiang szkodzenie Przeglad i konser-
Awaria . podzespotdw serwera 8 7 3 168 - A 16
K informacji; 1 s wacja podzespotow
4 laczy - Problemy 7 (np. plyty glownej)
interneto- komunikacja z Wdrozenie zabezpie-
wyeh Klientami i czefi systemu
dostawcami (ogblne, ﬁrcwa]],
- Nadszarpnigty Atak hackerski 8 | 8| 4| 25 S‘]‘.‘:(“C’hzn"a“ W 48
wizerunek firmy. plikach) oraz
wprowadzenie
systemu uswiada-
miania personelu
- Obnizenie Niewlasciwe i nieumie- Opracowanie
warto$ci . k . 8 7 4 224 instrukcji korzystania 32
Wiy tkowei jetne korzystanie :
Zytkowe) Z oprogramowania
) ) oprogramowania; Brak wiasciwego Ustanowienie stalego
Nieprawi- - Bledny rezultat nadzoru nad oprogramo- 8 7 3 168 nadzoru nad oprogra- 24
dlowe dziatania waniem mowaniem
5. dziatanie oprogramowania;
oprogram - Ograniczony
owania dostgp do danych . Testowanie oprogra-
- Problemy z Zakup wad]lWC_gO 7 6 5 210 mowania przed jego 14
oprogramowania .
poprawnym cksploatacjg
zapisywaniem
informacji
- Brak mozliwosci Awaria podzespotow 3 7 4 224 Przeglad i konser- 24
realizacji serwera wacja
procesow; Manipulacja nieupraw- Zabezpieczenie
- Brak dostgpu do nionych uzytkownikow 9 3 6 43 dostgpu do serwera 54
bazy danych; przy podzespotach przed nieupraw-
Awaria - Brak mozliwosci serwera nionym dostgpem
6. przesylania
serwera
danych;
- Zaklocenia w Przeglad syst
realizacji Pozar w serwerowni 9 8 5 360 rzeglad systemu 54
proceséw, P.poz. w serwerowni

- Straty finansowe.
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naruszania BI.

- Rozpo- Nieprzestrzeganie zasad Rozpowszechnienic
wszechnienie pt bi Ek i pulbit 320 zasad czystego biurka 48
hasel; Czystego biurka 1 puipitu i pulpitu
- Nieuprawniony Wdrozenie oprogra-
dostep do kluczo- Niewlasciwe mowania ograni-
5 - . 405 . . 54
wych informacji generowanie haset czajgcego stosowanie
7 Ztamanie (w tym prawnie pospolitych haset
. haset chronionych);
- Kradziez danych; Przest .
- Restrykcje . . reestrzeganic
. Atak socjotechniczny — pracownikow przed
prawne i hishi 486 hishingi 108
ﬁnansowc; phishing phis mglcl? za
- Utrata konkuren- pomocg okien pop-up
cyjnosci.
- Nieuprawniony . Raportowanie zmian
dostep do danych; []:u:a‘: S.zStCC}:naCh 252 inieprawidlowosci 36
- Kradziez danych; peracyJny dziatania systemu
- Modyfikacja Nieprawidlowo Instrukcje dot.
Wiamani badz zniszczenie zainstalowane 192 instalowania oprogra- 28
edo danych; oprogramowanie mowania antywiruso-
8. systemu - Wyciek antywirusowe wego
komputer kluczowych
owego informacji do Zastosowanie skane-
konkurencji; Zlosliwe oprogramo- row wykrywajacych i
. . 360 ! y 54
- Brak zaufania wanie usuwajacych zlosliwe
klientow; oprogramowanie
- Straty finansowe.
Wprowadzenie
systemu weryfikacji
- Utrata tajemnicy Zbyt‘}atwy (?ostqp do 360 tozsamosci i uwierzy- 72
S pomieszczen A .
przedsigbiorstwa; telniania pracowni-
- Przedostanie sig kow
unikatowych cech Ni . , Wprowadzenie
, ieuwaga i nicostroz- N .
. produktu badz " g specjalnych identyfi-
Kradziez . nos¢ pracownikow 224 P 48
9. ustugi do konku- . katorow i przepustek
danych pionu ochrony dla godci
rencji; a gosci
- Utrata pozycji na Nicswiadome - Plan szkoled dla
rynku; udostepnianie informacji 280 racownikow 72
- Utrata klientow; i dokumentow P
- Straty finansowe. Pozostawianie 0sob Zasady przyjmo-
postronnych bez 168 wania i eskortowania 16
nadzoru i opieki gosci
Brak . - Niewlasciwe
odpowied 5 . .
nich postgpowanie Szkolenia dla kierow-
10 o pracownikow; Brak $wiadomosci 192 nictwa w zakresie 7
’ przepiso - Uchybienia kierownictwa wymagan prawnych i
w1
. proceduralne; normy ISO 27001
regulamin L
R - Dezorganizacja.
ow
- Wyciek
informacji;
- Kradziez
Brak informacji i dobr
p[)]!t}"kl materialnych; Brak $wiadomosci P]anowar.uc szkolen
bezpiecze - Koszty . w zakresie podsta-
11. . potrzeby opracowania 320 64
nstwa finansowe; litvki BI wowych doku-
informacj - Utrata wiary- polity] mentow BI
i godno$ci w oczach
klientow;
- Utrata pozycji na
rynku.
- Brak identyfi-
kacji zagrozen;
Brak - Ograniczenie
monitoro- mozliwosci
wania pfzcmw‘dzm}ama Brak $wiadomosci w Opracowanie wytycz-
poziomu niebezpie- zakresie potrzeby nych w zakresie
bezpiecze czenstwom; . . . . o
12. . o monitorowania poziomu 224 monitorowania i 42
nstwa -Narazanie X . L . 3
. . . . Bl oraz jego nieumiejet- analizowania
informacj zasobow na ich g .
. nos¢ poziomu BI
iw utratg, uszko-
organizac dzenie, itp.;
ji - Brak reakcji na
incydenty

Zrédto: opracowanie wlasne na podstawie [6]
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Tabela 5. Analiza Pareto — Lorenza systemu bezpieczenstwa informacji

< Wartos¢
Wartos¢ ”
Numer , . procentowa Wartos¢
Nazwa wady wskaznika , .
wady WPR wskaznika | skumulowana
WPR
7 Ztamanie hasta 1211 15% 15%
1 Nieswiadomos$¢ pracownika 1072 13% 28%
9 Kradziez danych 1032 13% 40%
6 Awaria serwera 1016 12% 53%
Niestosowanie si¢ do
2 obowigzujacych regulaminow 869 11% 63%
i procedur
3 Wiamanie do systemu 04 10% 73%
komputerowego
5 Nieprawidlowe dmgiame 602 7% 81%
oprogramowanie
4 Awaria laczy internetowych 508 6% 87%
3 Brak zas11an1'fl, awaria 341 4% 91%
facznosci
11 Brak poht.ykl bezplneczenstwa 320 4% 95%
informacji
12 Brak rponthrowaqla poziomu 274 39 98%
bezpieczenstwa informacji
10 Brak odpow1edn1§h przepisow 192 2% 100%
i regulaminow
Suma 8191 100%

Zrodto: opracowanie whasne

Na podstawie odpowiednio zhierarchizowanych wad (tab.5) sporzadzono diagram
Pareto — Lorenza zaprezentowany na rys. 1.
100% . 95% 98% %

90% -

80% -

70% -

60% -

50% -

40%

Udziat procentowy

30%

20%

MIEREN
7 1 9 6 2 8 5 4 3 11 12 10

Numer wady

m Wartosc procentowa wady == Wartosc procentowa skumulowana wady

Rys. 1. Diagram Pareto — Lorenza dla niezgodno$ci wystepujacych w procesie zarzadzania
bezpieczenstwem informacji. Zrodto: opracowanie wiasne
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Analiza danych zawartych na rys. 1 wskazuje, ze 81% zagrozen zwigzanych z
bezpieczenstwem informacji generowanych jest przez 7 nastepujacych zjawisk, do ktorych
naleza:

—  Zlamanie hasta.

—  Nieswiadomos¢ pracownika.

—  Kradziez danych.

—  Awaria serwera.

—  Niestosowanie si¢ do obowigzujacych regulaminéw i procedur.

—  Wilamanie do systemu komputerowego.

—  Nieprawidlowe dzialanie oprogramowania.

Wyzej wymienione niebezpieczenstwa wymagaja priorytetowego zastosowania dziatan
korygujacych oraz prewencyjnych.

5. Podsumowanie

Zmiany zachodzace w otoczeniu zmuszajg kierownikow jednostek organizacyjnych do
systematycznej weryfikacji istniejagcych zagrozen (réwniez w sferze informacyjnej) oraz
obszaré6w wymagajacych zabezpieczen. Niezbednym w tym zakresie jest badanie ryzyka,
ktore pozwala wskaza¢ wszystkie newralgiczne miejsca w systemie bezpieczenstwa
informacji oraz wspomaga podejmowanie decyzji w zakresie przedsiewzi¢é, majacych na
celu przeciwdziatanie zaistnieniu niepozgdanych dla organizacji zjawisk.

Przeprowadzone badania w zakresie oceny poziomu bezpieczenstwa informacji za
pomocg metody FMEA oraz analizy Pareto — Lorenza wskazaty na kilkanascie znaczacych
niebezpieczenstw. Zaproponowane dziatania zapobiegawcze pozwolily na zredukowanie
poziomu ryzyk oraz biorgc pod uwage przyjete kryteria ustanowione w polityce
bezpieczenstwa na ich zaakceptowanie przez kierownictwo jednostki gospodarczej. Dla
zobrazowania zaistnialej sytuacji przedstawiono wartosci wspotczynnika WPR przed i po
wprowadzeniu zmian, ktore zostaty zastawione w tab. 6.

Tabela 6. Wartosci wskaznika WPR

Wartos¢ Wartos¢ | Wspoélezynnik
Numer Nazwa wad wskaznika | wskaznika redukcji
wady Y WPR przed WPR po wyrazony
zZmianami zmianach procentowo
7 Ztamanie hasta 1211 210 577%
1 Nieswiadomos$¢ pracownika 1072 172 623%
9 Kradziez danych 1032 208 496%
6 Awaria serwera 1016 132 770%
Niestosowanie si¢ do
2 obowiazujacych regulaminow i 869 179 485%
procedur
3 Wiamanie do systemu 804 138 583%
komputerowego
5 Nieprawidlowe dzuﬂame 602 70 860%
oprogramowanie
4 Awaria laczy internetowych 508 92 552%
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3 Brak zasilania, awaria tgcznosci 341 51 669%
11 Brak poht.ykl bezp@czen stwa 320 64 500%
informacji
12 Brak rr.10n1t(?rowa1}1a poziomu 274 47 533%
bezpieczenstwa informacji
10 Brak odpow1edn1§h przepiséw i 192 7 267%
regulaminow

Zrodto: opracowanie whasne

Dane zamieszczone w tabeli 6 wskazuja, ze najwigkszy wspotczynnik redukcji poziomu

ryzyka odnotowano dla czterech zagrozen: nieprawidlowe dziatanie oprogramowania,
awaria serwera, brak zasilania, awaria lgcznosci oraz nie§wiadomos$¢ pracownika.
Skuteczno$¢ wdrozonych zabezpieczen wynika przede wszystkim z uprzednio rzetelnie
przeprowadzonej analizy zagrozen oraz zastosowania kombinacji rozwigzan technicznych i
organizacyjnych. Tylko takie podejscie organizacji do problematyki bezpieczenstwa
informacji gwarantuje oczekiwany rezultat.
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