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Streszczenie: W pracy autorzy przedstawili ide¢ nowoczesnej metody wspomagajacej
zarzgdzanie w organizacjach jakg jest Strategiczna Karta Wynikéw (SKW). W publikacji
zwrdcono szczegodlng uwage na istotg bezpieczenstwa informacji. W niniejszej pracy
ukazano praktyczne elementy zastosowania europejskiego podejscia do SKW jako
narzedzia wspomagajacego  skuteczno$¢ procesdOw  wewngetrznych  opartych  na
wymaganiach dedykowanego systemu bezpieczenstwa informacji.
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1. Strategiczna Karta Wynikow

Strategiczna Karta Wynikéw (SKW) w ostatnim czasie stala si¢ jedng z najbardziej
popularnych metod wspomagania zarzgdzania wewnatrz firmy. Historia Strategicznej Karty
Wynikéw autorstwa Roberta Kaplana i Davida Nortona sigga roku 1992, kiedy to tworcy
metody uczestniczyli w projekcie badawczym Instytutu Nolan Norton pt. ,,Mierzenie
skutecznosci w organizacjach przysztosci” w 12 wybranych przedsigbiorstwach.
Po przeprowadzeniu procesu badawczego na tamach ,,Harward Business Reviev” autorzy
wskazywali wielokrotnie, ze SKW to najbardziej skuteczne narze¢dzie stuzace poprawie
zarzagdzania procesOw wewnetrznych. Amerykanie zaproponowali narzedzie identyfikujace
(,,mapujace procesy”) kondycje organizacji w czterech gtownych perspektywach:

- finansowej,

- Kklienta,

- operacyjnej,

- rozwoju.

Kolejne lata to swoista ewolucja metody na §wiecie, w wyniku ktérej mozna obecnie
wyr6zni¢ dwa gltéwne podejscia:

- podejscie amerykanskie (ukierunkowane na obszary finansowe),

- podejscie europejskie (ukierunkowane na obszary pozafinansowe).

Strategiczna Karta Wynikow w ujeciu amerykanskim w przekonaniu autoréw nie
odzwierciedla w pelni europejskich warunkow, zwlaszcza uwarunkowan prawnych Unii
Europejskiej dotyczacych prowadzenia dziatalnosci gospodarcze;.

Drugim podejsciem wyodrgbnionym de facto przez dynamicznie zmieniajace si¢
wymagania rynku jest europejskie podejscie do Strategicznej Karty Wynikow (SKW),
autorstwa Herwiga R. Friedaga oraz Waltera Schmidta opierajace si¢ w gtdéwnej mierze na
pozafinansowych aspektach zarzadzania. Bez watpienia to wlasnie drugi model
Strategicznej Karty Wynikoéw w ostatnich latach jest czes$ciej wybierany przez organizacje
jako baze do wdrozen. Gtownymi cechami charakterystycznymi dla tego podejsScia sa
indywidualne aspiracje i pomysty pracownikdéw przy jednoczesnej budowie przez kadre
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zarzadzajaca na tej podstawie misji, wizji przedsi¢biorstwa, ktéra wspomagana jest przez
dynamicznie zmieniajace si¢ drogi strategiczne/cele/mierniki skutecznosci procesow.
Bezsprzecznym faktem jest, Ze obecnie w dobie globalizacji i coraz wigkszej konkurencji
wzrasta rola skutecznoSci procesowej wewnatrz firmy. Zdaniem Friedaga i Schmidta
w SKW nalezy umieszcza¢ jedynie cele o fundamentalnym znaczeniu dla organizacji,
w SKW powinny znalez¢ si¢ cele umozliwiajace rozwoj potencjatu firm. Potencjaty firmy
w tym ujeciu dzielg si¢ na:

- te, ktore nalezy wykorzysta¢ — obszar operacyjny,

- oraz te, ktore nalezy rozwijaé, aby zagwarantowaé organizacji rozwdj — obszar

strategiczny [1].

Kluczowe réznice pomiedzy podejsciem europejskim, a amerykanskim zestawiono w tabeli
nr 1.

Tab. 1. Réznice pomigdzy podej$ciem europejskim, a amerykanskim do Strategicznej Karty
Wynikow

kapitat intelektualny réwnie istotny jak strategia przedsigbiorstwa

kapitat finansowy w strategii podporzadkowana kapitatlowi finansowemu

przedsigbiorstwa

macierz domu SKW mapa strategii SKW

indywidualne dazenia i aspiracje personelu | zespotowe dazenie do realizacji strategii
podporzadkowane;j kapitatowi
finansowemu

rozroznienia dwoch typow celow: umieszczanie w mapie strategii zarOwno

dtugookresowych i krotkookresowych celow dtugookresowych jak i operacyjnych
(krétkookresowych)

zarzadcza (ludzie i dziatania) jednolita SKW

i sprawozdawcza (mierniki) SKW

ponadwydzialowe ,.kooperacje” SKW przyporzadkowanie wyznaczonych
elementow SKW $cisle do wyznaczonych
komorek

realizacja ,,strategii wylaniajacych si¢” realizacja strategii zaplanowanej

Zrodto: opracowanie wilasne.

Ujecie europejskie Strategicznej Karty Wynikow pozwala kadrze zarzadzajacej
zwrdcenie uwagi w wickszym stopniu na indywidualny aspekt intelektualny pracownikow.
W toku takiego podejscia do SKW mozemy wyr6zni¢ nastgpujgce etapy wdrozenia wedtug
koncepcji Friedaga i Schmidta:

1. Zdefiniowanie celow, misja wizja.

Zdefiniowanie drog strategicznych i perspektyw.

Zebranie pomystow, wypetnianie ram strategicznych.

Powigzanie dziatan w projekty strategiczne i zabudzetowanie ich.

Zdefiniowanie = zakresow odpowiedzialnoSci 1 powigzanie z  systemem
motywacyjnym.

Kontrola wynikéw w ramach SKW (Zarzadcza i Sprawozdawcza Karta Wynikow).
Zorganizowanie procesu uczenia si¢ [1].
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Przyktad macierzy ecuropejskiey SKW (stanowigcej wzorzec do modyfikacji
i wprowadzenia elementow zwigzanych z bezpieczenstwem informacji) odzwierciedlajacej
jednoczesnie specyfike dziatalnosci firmy wraz z jej misja, wizja miernikami, drogami
strategicznymi, mierzalnymi celami oraz perspektywami przedstawia rysunek 1.
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Rys.1. Model domu macierzy europejskiej SKW
Zrédto: Opracowanie whasne na podstawie ksiazki pt. Pod presja czasu. Strategiczna Karta
Wynikoéw w praktyce, autorstwa Adrianny Lewandowskiej oraz Marcina
Linierskiego, Wydawnictwo C.H Beck Sp. z 0.0., Warszawa 2005, s. 43.

Wedlug autoréw jednym z gltéwnych elementow, ktore wplywaja na elementarng
wiarygodno$¢ europejskiego podejscia do SKW jest konieczno$¢ filtrowania w podejsciu
europejskim informacji jakie wyplywaja na zewnatrz organizacji. Wydaje sig, zZe
w odroznieniu do innych metod oraz do podejscia amerykanskiego do SKW wdrozenie,
a nastepnie utrzymanie takiej SKW pozwala na bardziej precyzyjne okreslenie mierzalnych
i weryfikowalnych celow. W ocenie autorow sytuacja taka przyczynia si¢ do motywacji
i wspoldziatania personelu rdéznego szczebla w roznych perspektywach. Takie
postepowanie zwigzane z wdrozeniem i utrzymaniem SKW w organizacji powinno byc
jednak w obliczu wszechobecnych zagrozen zewngtrznych (zwlaszcza o charakterze
elektronicznym) wspomagane dedykowanymi rozwigzaniami systemowymi z zakresu
bezpieczenstwa informacji.
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2. Bezpieczenstwo informacji

Mnogos¢ incydentow w ostatnich latach w réznych branzach przemystu, czy tez zycia
spoteczno — gospodarczego zwigzanych z bezpieczenstwem informacji wskazuje na
konieczno$¢ zwigkszania dziatan prewencyjnych w tym zakresie. Oczywistym faktem
zatem staje si¢ coraz wicksze zainteresowanie tematyka bezpieczenstwa informacji. Co
cieckawe proces ten w ocenie autoré6w nie jest tylko domena jak bywato kilka czy
kilkanascie lat temu firm z przemyshu farmaceutycznego czy zbrojeniowego. Coraz
wickszego znaczenia nabiera odpowiedzialnos$¢ za wiasnos¢ klienta niezaleznie od branzy.
Warto podkresli¢c w tej czeSci niniejszego opracowania, ze zdecydowane ozywienie na
rynku wdrozen dedykowanych systemow bezpieczenstwa zwigksza takze zainteresowanie
implementacjg nowatorskich metod zarzadzania takich jak np. SKW. Zwigkszajace si¢
zainteresowanie normami w zakresie bezpieczenstwa informacji pozwala na bardziej
swiatte  podejmowanie  biezacych decyzji czy tez dotyczacych inwestycji
infrastrukturalnych. Kluczowym i jednocze$nie uznawany standardem $wiatowym w tym
zakresie jest norma PN-ISO/IEC 27001:2007 Technika informatyczna -- Techniki
bezpieczenstwa -- Systemy zarzadzania bezpieczenstwem informacji -- Wymagania ISO
27001 [2].

Kluczowe wymagania dla niniejszej normy zawarto w punktach od 4. do 8. Dotyczg one
Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI):

- w zakresie odpowiedzialnoSci kierownictwa, w tym jego zaangazowania,

zarzadzania i1 zapewnienia zasobow, potrzeby uswiadamiania pracownikow,

- w zakresie planowania, przeprowadzania, dokumentowania dzialan zwigzanych

z audytami wewnetrznymi,

- w obszarze przegladu systemu zarzadzania bezpieczenstwem informacji

wykonywanych przez kierownictwo,

- w dziedzinie doskonalenia systemu zarzadzania bezpieczenstwem informacji

(SZBI), w tym ciaglego doskonalenia, dziatan korygujacych i zapobiegawczych.
Szczegdtowe wymagania dotyczace bezpieczenstwa informacji w organizacji zawarto
w zalagczniku A (normatywnym) do normy ISO 27 001. Zamieszczono w nim przede
wszystkim wymagane cele stosowania zabezpieczen i proponowane zabezpieczenia
umozliwiajace osiggnigcie celow zarzadzania bezpieczenstwem informacji.

Wartym zanotowania jest fakt, ze w ramach funkcjonowania SZBI w organizacji nalezy
doktadnie zidentyfikowaé ryzyko, nastepnie sformutowac plan postgpowania z ryzykiem.

Plan powinien zawiera¢ okreslone dziatania kierownictwa, zakresy odpowiedzialnosci,
priorytety dla zarzadzania ryzykiem bezpieczenstwa informacji. Po etapie opracowania
planu nastepuje etap wdrozenia z wykorzystaniem personelu na poszczegodlnych
stanowiskach, w ktorych precyzyjnie okreslono role oraz zakresy obowigzkow.
Szczegdtowa analiza zasobow infrastrukturalnych okreslanych w normie mianem aktywow
musi doprowadzi¢ do gwarancji osiggni¢cia celow. Podobnie jak ma to miejsce
w przypadku innych standardow opartych na normach z serii ISO kluczowym
zagadnieniem okazuje si¢ podejScie procesowe, ktore oparte powinno by¢ na ustanowieniu
dedykowanych systemow mierniczych ukierunkowanych jednak w tym przypadku na
zachowanie bezpieczenstwa informacji. Wazne jest zdefiniowanie sposobu pomiaru i oceny
efektywnosci zabezpieczen i grup zabezpieczen przy zastosowaniu wlasciwych miernikow
(umozliwiajacego porownywanie wynikow). Pomiar efektywnosci jest wazny dla oceny
skutecznosci ochrony (zabezpieczen).

W opinii autoréw posiadajacych kilkunastoletnie dos$wiadczenie we wdrozeniach
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podobnych standardéw zarzadzania; w przypadku stosowania systemow bezpieczenstwa
informacji opartych na ISO z serii 27001 najwigkszymi problemami w organizacjach przy
ich wdrozeniu i utrzymaniu wymagan okazuja si¢ by¢:
- brak ustalonych zasad poshugiwania si¢ nosnikami elektronicznymi,
- powszechne uzycie niekreslonej precyzyjnie liczby kopii elektronicznych
i nienadzorowanych egzemplarzy umieszczonych na dyskach, poczcie
elektronicznej i pozostatych nosnikach,
- stosowanie nieaktualnych tresci, lub formutowanie dyspozycji w niezrozumiaty
sposob dla uzytkownikow wewnatrz organizacji,
- indywidualne (niezatwierdzone systemowo) zasady nadzoru nad dokumentami,
- brak polityki zastepstw w zakresie stosowania wymagan polityki bezpieczenstwa
W organizacji,
- brak zasad wykorzystywania poczty elektronicznej do przesylania informacji
waznych dla organizacji,
- brak ustalonego priorytetu dla informacji (waznosci, pilnosci danej sprawy, tym
samym priorytetu bezpieczenstwa przekazywanej informacji przez poszczegoélne
komorki organizacyjne),
- trudnosci z ustaleniem w krotkim okresie czasu, kompletu nadzorowanych
dokumentéw, szczegdlnie wystepujacych na roéznych nos$nikach i w wielu
wersjach,
- brak odpowiednich zabezpieczen antyspamowych i innych,
- nieodpowiednia infrastruktura w organizacji,
- brak odpowiednich zasobow do stosowania wymagan,
- wykonywanie w nieodpowiednich sposéb auditow wewnetrznych oraz symulacji
postepowania w sytuacjach kryzysowych,
- niewystarczajace dyspozycje dotyczace sposobu przeprowadzania zmian
w dokumentach,
- brak nadzorowania nieaktualnych dokumentow.
W celu zmniejszenia prawdopodobienstwa wystgpienia w/w zagrozen dla funkcjonujacego
systemu bezpieczenstwa w organizacji stosuje si¢ odpowiednie zapisy systemowe, ktore
powinny by¢ konsekwencjg przeanalizowanej i ustanowionej struktury dokumentacji
opartej jednocze$nie na aktualnych wymaganiach prawnych oraz specyfice metody
podwyzszenia skuteczno$ci procesow wewnetrznych jaka jest Strategiczna Karta Wynikow.
Rysunek 2 przedstawia podzial dokumentacji systemu bezpieczenstwa informacji
w organizacji z uwzglednieniem europejskiego podej$cia do Strategicznej Karty Wynikow

Pozytywnym aspektem realizowanych czynnos$ci zwigzanych z bezpieczenstwem
informacji w organizacjach jest wdrazanie zabezpieczen zwigzanych z funkcjonowaniem
wewnetrznej sieci intranetowej lub innych pozostatych. W ostatnich latach mozna odnies¢
wrazenie, ze dzialania w zakresie bezpieczenstwa informacji w wielu przedsigbiorstwach,
instytucjach sg prowadzone bez precyzyjnego okreslenia harmonogramu, podzialu zadan
przy wdrozeniu i eksploatacji. Trudno nie zgodzi¢ si¢ z faktem, ze wiele inicjatyw
zwigzanych z bezpieczenstwem informacji w firmach, instytucjach pojawia si¢ wowczas,
kiedy dochodzi do utraty danych lub innych incydentéw w §wietle wymagan normy ISO
27001. W opinii autoréw wiele organizacji niestety nie przeprowadza w ogoéle (lub robi to
w sposob nieprofesjonalny) identyfikacji i szacowania ryzyka. Organizacje nie identyfikuja
zagrozen w drodze kompleksowej analizy we wszystkich obszarach swojej dzialalnosci.
Niestety organizacje nie badajg rowniez skuteczno$ci stosowanych zabezpieczen na
podstawie sukcesywnie zaplanowanych symulacji w sytuacjach kryzysowych.
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Rys. 2. Podziat dokumentacji systemu bezpieczenstwa informacji w organizacji
z uwzglednieniem europejskiego podejscia do Strategicznej Karty Wynikow
Zrédto: Opracowanie wlasne

3. Whnioski

W niniejszej publikacji podjeto probe ukazania glownych aspektow bezpieczenstwa

informacji w organizacji w kontekscie stosowania metod poprawy skutecznosci procesow
wewnetrznych. Omoéwienie idei podej$cia europejskiego do Strategicznej Karty Wynikow
w organizacji (w kontekscie bezpieczenstwa informacji) w przekonaniu autorow stanowi
o nowatorskosci niniejszego opracowania.
Europejskie podejscie do Strategicznej Karty Wynikoéw oraz bezpieczenstwo informacji
w ramach prowadzonej dziatalno$ci gospodarczej beda odrywaty coraz wigksze znaczenie
w najblizszych latach. Nalezy zwrdci¢ uwage, ze nie chodzi tylko i wylacznie
o zmieniajagce si¢ dynamicznie prawodawstwo w tym zakresie, a przede wszystkim
wymagania kontrahentéw, czestokro¢ wobec powierzonej do administrowania np.
wilasnosci intelektualnej. Niewatpliwie jest to obszar, w dzialalnosci wielu organizacji,
ktory bedzie si¢ dynamicznie rozwijat.

Z przeprowadzonych obserwacji oraz doswiadczenia we wdrozeniach systemow
zarzadzania, skorelowanych z innymi elementami zarzadczymi takimi jak np. systemy
bezpieczenstwa informacji, mozna stwierdzi¢, ze wprowadzenie metod opartych na
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podejéciu procesowym (wspartym innymi elementami poprawy skuteczno$ci zarzadzania)
umozliwia poprawe stopnia realizacji mierzalnych celow, strategii czy tez wizji organizacji.
Sprofilowanie dzialalno$ci organizacji na dynamiczne postgpowanie zarzadcze w/w
obszarach powoduje, ze poprawia takze funkcjonowanie wewnetrznej komunikacji, co w
konsekwencji prowadzi to poprawy osigganych na biezaco parametréw w ustanowionych
miernikach skutecznosci procesow.

Konkludujac jednoznacznie nalezy stwierdzi¢, ze dla kazdej organizacji niezaleznie od
jej specyfiki dziatalnoSci priorytetami powinny stac si¢: bezpieczenstwo informacji oraz
poprawa skutecznos$ci zarzadzania. Dzigki odpowiedniemu nadzorowaniu informacji
organizacji zwigksza prawdopodobienstwo uzyskania przewagi konkurencyjnej, ktoéra
w konsekwencji przy zaplanowanej i realizowanej §wiadomie strategii organizacji moze
przyczyni¢ si¢ do poprawy skutecznos$ci procesOw wewnetrznych w organizacji.

Literatura

1. Lewandowska A., Likierski M.: Pod presja czasu. Strategiczna Karta Wynikow
w praktyce, Wydawnictwo C.H Beck Sp. z 0.0., Warszawa 2005.

2. PN-ISO/IEC 27001:2007, Technika informatyczna -- Techniki bezpieczenstwa --
Systemy zarzadzania bezpieczenstwem informacji -- Wymagania, PKN, Warszawa
2007.

Dr inz. Piotr WOZNIAK
Instytut Zarzadzania Panstwowej Wyzszej Szkoty Zawodowej w Nysie/ Regionalne
Centrum Transferu Wiedzy i Technologii Innowacyjnych przy Panstwowej Wyzszej Szkole
Zawodowej w Nysie
48-300 Nysa ul. Armii Krajowej 7
tel./fax: (77) 409 16 82
e-mail: rctwiti@pwsz.nysa.pl
wozniakpiotr@op.pl

Dr inz. Jarostaw WASINSKI

Wyzsza Szkota Zarzadzania ,,EDUKACJA” we Wroclawiu
ul. Krakowska 56-62, 50-425 Wroctaw

tel. 71/37 72 100, 101, fax. 71/ 37 72 107

e-mail: edukacja@edukacja.wroc.pl

357



